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ریت و مدی افزایش یافته ی امنیت اطلاعاتهاهای اطلاعاتی، تنوع ریسکبا گسترده تر شدن استفاده از رایانه در سیستمامروزه   چکیده

 های اطلاعاتی تحقیقاتی برخطبا توجه به اهمیت امنیت اطلاعات در سامانه ست.مورد توجه قرار گرفته ابیش از پیش ها اینگونه ریسک

 گیریهای تصمیمو روش FMEAمنطق فازی، ابزار از  یبیمدل ترکبکارگیری با  مطالعه اینبعنوان منابع اصلی تحقیقات و پژوهش های آتی، 

AHP  وTOPSISاطلاعات یک سامانه اطلاعاتی تحقیقاتی برخط در ایران را دارد.های امنیتریسک بهینه بندیارزیابی و اولویت ، سعی در 

 TOPSISو  AHPهای روش بکارگیریو با  هدشتر ارزیابی تر و دقیقشفافامتیازات  سنتی، FMEAدر روش  استفاده از منطق فازی با

 بندیاولویت ،های بالقوه شناسایی شدهریسک محاسبه ضریب نزدیکی،سپس با گیری و اندازه FMEA ابتدا وزن معیارهای روش فازی

مطالعه  سامانه مورد های بالقوهریسک بندیو اولویت ارزیابی ،در شناسایی این مدلبررسی کاربرد نتایج حاصل از این مقاله در . ده استگردی

دسترسی غیرمجاز به اطلاعات و های مربوط به ریسک ،دهدمحرمانگی، دردسترس بودن و یکپارچگی اطلاعات نشان می :در سه حوزه اصلی

 قرار دارد. الاتریدر اولویت ب مانهدرست و یکپارچه نبودن اطلاعات از نظر کارشناسان این سا

 

 آن. آثار وی خراب حالات تحلیل و اطلاعات، تجزیه ریسک، امنیت حقیقاتی، مدیریتت اطلاعاتیسامانه   ات کلیدیکلم

 

 

 

  مقدمه -1

 هایسیستم و یافته توسعه سرعت به اطلاعات فناوری امروزه   

 ازمانیس وکارهای کسب در فراگیر و کننده تعیین نقشی اطلاعاتی

 ،سازمان پاسخگوی مدیریت سطح ترین عالی رو این از.  ]1[ دارند

 چه اگر. دارد عهده بر را سازمان اطلاعات از حفاظت مسئولیت

 یم ارمغان به سازمان برای را بسیاری منافع اغلب اطلاعات امنیت

 پژوهشی در. شود می مواجه مشکل با گاه آن، سازیپیاده اما آورد

 نشان شده انجام 8002 سال در آفی مک امنیتی شرکت توسط که

 به زیانی به جهانی هایشرکت در اطلاعات امنیت نقض که داده

                                                           
* (Corresponding author) ershadi@irandoc.ac.ir                                                         

  

 منجر سال یک عرض در دلار میلیارد هزار یک از بیش ارزش

 .  ]8[ شودمی

 عملکرد کنترل و سازیپیاده وظیفه اطلاعات امنیت مدیریت   

 تلاش باید نهایت در و داشته عهده بر را سازمان امنیت سیستم

 امنیت مدیریت هدف. ]3[ دارد نگه آمد روز همیشه را سیستم کند

 هرگونه برابر در سازمان هایسرمایه حفظ سازمان، در اطلاعات
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 و جامع برنامه به هدف این به رسیدن برای و است تهدید

 .دارد نیاز اییکپارچه

 تصمیمات اتخاذ و موجود وضعیت از اطلاع مدیریت، راه بهترین    

 بخش ترین مهم ریسک ارزیابی.  باشدمی آن دبهبو جهت صحیح

 ریسک مدیریت. ]4[ باشدمی موجود وضعیت شناسایی و ارزیابی

 ردیابی و مدیریت یا ریزیبرنامه ارزیابی، شناسایی، فاز چهار از

 . گرددمی تشکیل ریسکی رخدادهای

 ساختاری بعد دو اطلاعات امنیت ریسک مدیریت چارچوب در   

 ابعاد ارزیابی، معیارهای و حوزه که شده تعریف ایرویه بعد دو و

 این. باشندمی ایرویه ابعاد ارزیابی، ابزار و روند و ساختاری

 سازمان، فنآوری، استراتژی، دربرگیرنده جامع، دیدی چارچوب

 این در. باشدمی دارا مدیریت این دامنه برای محیط و مردم

 استانداردهای از توان می ارزیابی هایمعیار تعیین جهت چارچوب

 سیگما شش چرخه از توان می نیز ایرویه ابعاد جهت و گوناگون

 هایارابز و( کنترل و بهبود تحلیل، و تجزیه گیری،اندازه تعریف،)

خط بعنوان در سامانه های تحقیقاتی بر .]5[نمود استفاده دیگر

ل لیدهی، ذخیره، حفظ، بازیابی، تحپایگاه های جمع آوری، سازمان

و اشاعه اطلاعات پشتیبان آنها در سطح بین المللی، امنیت 

اطلاعات و مدیریت ریسک از اهمیت بسزایی برخوردار می باشد. 

توانند سطوح دسترسی به ها عوامل شکست میدر اینگونه سامانه

اطلاعات، درستی و یکپارچه بودن اطلاعات و محرمانه بودن 

ت اعتبار سامانه و مطالعات اطلاعات را تهدید نموده و در نهای

 تحقیقاتی ارجاع شده به این مراکز را زیر سوال ببرند.

پژوهشگاه علوم و فناوری اطلاعات ایران )ایرانداک( که سابقا    

 1341 از سال ،شدنامیده می ایران علمی و مدارک مرکز اطلاعات

 مربوط اطلاعات و اشاعه ، سازماندهیگردآوریشناسایی، دار  عهده

 مرکز از سال . ایناست بوده در ایران متعددی علمی مدارک به

 پایگاهشروع به تولید   CDS/ISISافزار از نرم استفادهبا  1331

 هایپایگاهی روزآمدو  ، عرضه1318 و از سال نمود علمی اطلاعات

 نمود و به مدت چندین آغازرا  محیطاین  در متنوعی اطلاعات

. در است داده ، ادامهاطلاعاتاین  چاپی هاینسخه انتشارسال به 

، ای در بستر وبهای رایانهسالهای اخیر با توجه به گسترش برنامه

ارائه شده    MYSQLمحیطاطلاعات با نام گنج و در  این پایگاه

و  یبا ارزش از اطلاعات علم ایینهگنج، گنجسامانه است. 

 .است یرانیو محققان ا یاندانشجو ،یداسات یافراداده

                                                           
1 Failure Mode and Effects Analysis (FMEA) 
2 Analytical Hierarchy Process (AHP) 

در ثبت و اشاعه اطلاعات  یو اثر بخش ییکارا رغمیعل سامانه ینا

-ینههبه ب یازن و مواجه است یو اشکالات یببه کاربران، با معا یعلم

دارد تا اهداف  ی بخصوص در حوزه مدیریت امنیت اطلاعاتساز

  .دنبهتر محقق شو یراهبرد

ها، شناسایی و زی موفق جهت کاهش ریسکرینیاز برنامهپیش   

ارزیابی مناسب و در ادامه ارائه طرح های اصلاحی و پیشگیرانه کم 

هزینه و موثر می باشد. در این زمینه روش تجزیه و تحلیل حالات 

( به عنوان ابزاری کارامد می تواند FMEA1شکست و آثار آنها )

گسترده در  سنتی بطور FMEAبهترین گزینه باشد. اگرچه روش 

منابع تحقیقاتی استفاده شده است اما نقاط ضعف و 

 هایی نیز دارد که از جمله اینها عبارتند از:محدودیت

 در نظر نگرفتن درجه اهمیت معیارها نسبت به یکدیگر -

گاهاً ممکن است امتیازات چند ریسک یکسان شده و  -

 گیری را سخت نمایندتصمیم

یاز ها نادقیق و مبهم معیارها دارای ماهیت ذهنی و امت -

 هستند

 هاسوال برانگیز بودن فرمول محاسبه امتیاز ریسک -

سنتی همراه با  FMEAبرای حل مشکلات فوق از روش    

های های امتیازدهی و روشفازی و ترکیب روشتئوری

 . ]3[گیری چندگانه استفاده می شود تصمیم

جویی در در این پژوهش تلاش می شود با هدف صرفه   

های مدیریت امنیت اطلاعات و جلوگیری از به خطر افتادن هزینه

های اطلاعاتی تحقیقاتی برخط مورد مطالعه، ریسک اعتبار سامانه

با استفاده از جلسات  حوزه نرم افزاری امنیت اطلاعات این سامانه

 FMEAبا بهره گیری از روش  وطوفان فکری خبرگان این سازمان 

ای هبا بکارگیری مدل ترکیبی روشبی و ارزیاشناسایی و فازی 

روش  و  (AHP) 8تحلیل سلسله مراتبی فرایند تصمیم گیری فازی

 3آلترجیح براساس مشابهت به راه حل ایده تصمیم گیری

(TOPSIS) مدیریت آنها در برنامه ریزی و برنامهتا  دهبندی شرتبه

  .آتی سازمان قرار گیرد

3 Technique for Order Preference by Similarity to Ideal Solution  

(TOPSIS) 
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 پژوهش پیشینه-2

ت اطلاعات از زمانی در کانون توجه قرار گرفت که موضوع امنی    

مبحث امنیت فیزیکی مطرح شد و این دو موضوع با پشتیبانی از 

بندی امنیت شرکت ها می پردازند. با پیدایش یکدیگر، به استخوان

، نگرش 1115عات در سال اولین استاندارد مدیریت امنیت اطلا

اطلاعات شکل سازی فضای تبادل مند به مقوله ایمننظام

ها، با تکرار . بر اساس این نگرش، امنیت اطلاعات سازمان]3[گرفت

-شود، بلکه باید این کار بصورت مداوم طی چرخه ایمنتامین نمی

سازی، ارزیابی و اصلاح، بر سازی شامل مراحل طراحی، پیاده

ای در سازمان انجام ریزی شدهشناسی مشخص و برنامهاساس روش

 .]1[گیرد

های زیادی در زمینه مدیریت ریسک امنیت اطلاعات پژوهش    

های مختلف انجام اگون در سازمانهای گونو مدل بوسیله ابزارهای

های آنها های کاری، اهداف و استراتژیزمینه گردیده و با توجه به

 ها حاصل گردیده است.نتایج متنوعی در ارزیابی اینگونه ریسک

ت ریسک امنیت اطلاعات در با توجه به اهمیت مدیری   

ها، در پژوهشی با استفاده از گروه های خبره و سوابق بیمارستان

ها را بررسی شده لاعات در بیمارستانگذشته تهدیدات امنیت اط

 مختلفی عوامل که است آن از حاکی این پژوهش ایه. یافتهاست

امنیت  مورد در مبهم هایدستورالعمل کارکنان، آموزش مثل عدم

و  اطلاعات نامناسب کاربرد وری،بهره هایچالش لاعات،اط

محرمانگی  و امنیت توانندمی شده، منسوخ امنیتی های زیرساخت

 .]2[دهند  قرار خطر معرض در را اطلاعات

های امنیت اطلاعات دولت الکترونیک از جهت ارزیابی ریسک    

 1ادغام نتایج تحقیقات فرایند تحلیل سلسله مراتبی فازی

(FAHP) 8و روش شبکه عصبی مصنوعی (ANN)  استفاده شده

های مدیریت، ها و دادهاست. در این تحقیق عدم حفاظت از سیستم

ها و عیوب فنی و کیفیت خطوط انتقال داده اطلاعات از جمله نقص

 .]1[ترین این ریسک ها بیان شده است ارجح

 اطلاعات امنیت ریسک کنترل و ارزیابی جهت مدلی ایمقاله در   
 و هاشرکت برای را اطلاعات امنیت تواندمی که دهندمی پیشنهاد
 معیاره چند گیریتصمیم مدل مدل یک دهد. این ارتقا هاسازمان

                                                           
1 Fuzzy Analytical Hierarchy Process (FAHP) 
2 Artificial Neural Network (ANN) 
3 Vlse Kriterijumska Optimizacija I Kompromisno Resenje 

(VIKOR) 

، )VIKOR( 3شیسازمعیاره و حلسازی چندبهینهروش  از ترکیبی

 و )DEMATEL( 4گیری قضاوتی و ارزیابی آزمایشیروش تصمیم

 معیارهای مساله برای حل )ANP( 5کهروش فرآیند تحلیل شب
 علاوهدهد. می نشان را بازخورد آنها و وابستگی که است متناقض

 نشان و شده ارائه مدل ارزیابی برای نیز موردی مطالعه این، یک بر
 .]10[ ستا گرفته انجام آن، اثربخشی دادن

های امنیت اطلاعات یک گروه پژوهشی در در ارزیابی ریسک   

فازی استفاده شده است . در این روش  FMEAاز روش  ،دانشگاه

بعد از امنیت اطلاعات شامل: دسترسی به اطلاعات و سیستم  5

ها، ارتباطات، زیرساخت ها، مدیریت امنیت، توسعه سیستم های 

های فازی آنالیز و ریسک FMEAامنیت اطلاعات توسط روش 

 . ]11[بندی شده است مربوطه اولویت

های امنیت اطلاعات در های بیزین، ریسکه از شبکهبا استفاد    

یک شرکت خدمات مالی شناسایی و سپس بوسیله الگوریتم 

کلونی مورچگان بر اساس مسیر انتشار با بالاترین احتمال و بزرگی 

امتیاز ریسک برآوردی رتبه بندی شده که در این تحقیق ریسک 

اربر در شبکه و حالات شکست مربوط به احراز هویت برای ک

 . ]18[اتصالات خارجی در اولویت قرار گرفته است 

مدلی جهت  خاکستری تئوری و FMEA روش ترکیب با   

بزرگ ارائه شده  های داده امنیت هایریسکشناسایی و ارزیابی 

 ریسک ارزیابی و شناسایی جهت FMEA روش از مدل این درکه 

 مدیریت و شناسایی اصلی حوزه چهار در اطلاعات امنیت های

 دیریتم زیرساخت، مدیریت ، برنامه و دستگاه نام ثبت ، دسترسی

 ادهاستف هاریسک بندی رتبه جهت خاکستری تئوری از و اطلاعات

 .]13[است شده

 تئوری و رویداد درخت از ترکیبی مدلی ارائهدر پژوهشی با    

 امنیت هایریسک ارزیابیبه شناسایی و  فازی گیریتصمیم

 با شناسایی و خطرات و رویدادها مدل این در خته وپردا اطلاعات

 اساس بر و فازی گیریتصمیم ابزار و خبرگان نظرات از استفاده

-می بندیاولویت هاریسک مالی، های زیان و وقوع احتمال

 .]14[شوند

مدلی با  ازهای ابری برای ارزیابی حالات شکست رایانش   

 استفاده شده که ایوزنقهذ فازی اعداد و فازی منطقاستفاده از 

4 Decision Making Trial and Evaluation Laboratory (DEMATEL) 
5 Analytical Network Process (ANP) 
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 احتمال و اثر شدت  گرفتن نظر در با هاریسک پژوهش این در

 .]15[شوندمی بندیرتبه آنها وقوع

از آنجا که ارزیابی ریسک در امنیت اطلاعات تاریخچه جدیدی    

دارد، مطالعات، استاندارد ها و متدولوژی ها در زمینه مدیریت 

  .باشدز در حال افزایش میریسک امنیت اطلاعات روز به رو

سنتی بعنوان یک ابزار کارآمد در  FMEAبا ترکیب روش     

ی این مدیریت ریسک با ابزار های دیگر سعی شده محدودیت ها

-را افزایش داد. از جمله این روشرا کاهش و اعتماد به نتایج  روش

جهت و منطق فازی  FMEAابزار ای از در مطالعه های ترکیبی،

ندی بو اولویت ارزیابی ،شناسایی وسنتی  FMEAهای عفاصلاح ض

  .]13[های اورژانس یک بیمارستان بهره برده استریسک تردقیق

فازی می باشد؛ در  FMEAو روش  AHPترکیب مدلی دیگر    

ی وارزیاب حالات شکست بالقوه شناسایی FMEAاین روش بوسیله 

هی شده و در دها وزنمعیار AHP بکارگیری روش ، سپس باشده

در تجزیه تحلیل  .]11[شوند ها اولویت بندی مینهایت ریسک

 FMEAگیری از حالات خطای کارخانه صنایع فولاد کرمان با بهره

تر دقیق بندیحالات خطا شناسایی و ارزیابی و جهت اولویت ،فازی

دهی فازی جهت وزن MULTIMOORAو  AHPهای از روش

 .]12[ت خطا استفاده شده است و حالا FMEAمعیارهای ابزار 

ک ی ریزی نتهای تعمیر و نگهداری در برنامهتعیین اولویتبرای    

روش و  فازی FMEAشرکت بین المللی مواد غذایی ترکیب 

یکی از مدل  .]11[بکارگیری شده است TOPSIS تصمیم گیری

 های روشمنطق فازی، استفاده از ترکیب  ،های پر کاربرد دیگر

د جهت بهبو FMEA ابزار با TOPSISو  AHP تصمیم گیری

باشد. در این روش نیز بوسیله ارزیابی و اولویت بندی ریسک می

FMEA و سپس با  و ارزیابی فازی عدم انطباق ها شناساییAHP 

بندی ها اولویتریسک TOPSISدهی و با روش ها وزنمعیارفازی 

های از ترکیب روش در پژوهشی دیگر همچنین .]80[اندشده

DEMATEL وTOPSIS گیری روش در مرحله تصمیمFMEA 

 .  ]81[استفاده شده است 

در ادامه سوابق فوق با توجه به نبود پیشینه در حوزه     

های علمی تحقیقاتی و ارزیابی ها و سامانهاطلاعات سازمانامنیت

 بار، با استفاده از روششود برای نخستینهای آنها، سعی میریسک

های حوزه نرم فازی تهدیدات و عدم انطباق FMEAافته بهبود ی

اطلاعاتی تحقیقاتی برخط مورد  سامانهافزاری امنیت اطلاعات 

های روش دهی معیارو پس از وزن و ارزیابی شناسایی مطالعه،

FMEA  گیری مقایساتاز نظر کارشناسان بوسیله روش تصمیم 

ری چندگانه گیبا استفاده از روش تصمیم ،فازی AHPزوجی 

TOPSIS ها محاسبه و فازی ضریب نزدیکی هر کدام از ریسک

 بندی شوند. اولویت

 روش پژوهش-9

مدل استفاده شده در این پژوهش و مراحل شناسایی و ارزیابی    

نشان داده  FMEAبا محوریت ابزار خطا امنیت اطلاعات حالات 

ا و در این مدل پس از شناسایی و بررسی فرایندهشده است. 

افزار سامانه علمی تحقیقاتی مورد مطالعه، های حوزه نرمدارایی

های احتمالی با استفاده از نظرات حالات خطا و عدم انطباق

شناسایی و ارزیابی  FMEAکارشناسان خبره این سامانه و ابزار 

فازی و  AHPمی گردد؛ سپس با بکارگیری روش تصمیم گیری 

، FMEAابزار های سه معیار وزن سامانه نظرسنجی از خبرگان

محاسبه و در نظرات  ،شدت اثر، احتمال وقوع و احتمال شناسایی

گیری روش تصمیماز گیری گردد. در نهایت با بهرهاعمال می

TOPSIS های شناسایی و نزدیکی هریک از ریسکفازی ضریب

بینی شده محاسبه و با توجه به نزدیکی آنها به عدد یک، پیش

 د.گردنبندی میاولویت بندی و رتبه ریسک ها

های مورد استفاده در مدل ترکیبی ها و روشاردر ادامه ابز   

FMEA گیری فازی های تصمیمفازی و روشAHP  وTOPSIS 

 د.نشوشرح داده می

 FMEAروش  -9-1

 ارییبس قاتیتحق FMEAی سنت کردیرو هایکاستیبا توجه به    

از  یکی انجام شده است،آن  عملکرد با هدف توسعه و بهبود

ا ب کردیرو نیا بی، ترکهاکاستی نیرفع ا برای های موجودحلراه

 بار، نیبرای نخست 1115در سال  یقیاست. در تحق فازی منطق

FMEA که داده مواردی منطق در نیشد. ا بیمنطق فازی ترک با

 ایاست  یکار مشکل آنها آوری، جمعستیدر دسترس ن یهای کاف

موجود است،  یو ذهن یزبان رهاییمتغصورت عبارات و داده ها به

 .دیآیشمار مبه  یابزار مناسب

 :]88[فازی عبارتند از  FMEA استفاده از اییمزا

دیر مقافازی  کردیدر رو یزبان رهاییاز متغ استفاده با خبرگان -

-تری را به معیارهای سه گانه اختصاص میتر و ملموسمعنادار

 دهند.
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 فازی FMEAر تخصیص وزن به سه متغیر روش پذیری دانعطاف -

ا داشته ر خبرگان شدن با دانش بیترک تیفازی ، قابل استنتاج -

 .دهدیارائه م آنان ی را توسط ریقابل تفس جیو نتا

 

-سنتی تاثیر یکسان متغیرهای سه FMEAهای از دیگر کاستی

باشد که با استفاده از می 1گانه در محاسبه درجه اولویت ریسک

توان وزن معیارهای فازی و نظرات خبرگان می AHP روش

FMEA  را با توجه به نظر کارشناسان محاسبه نموده و این موضوع

یری گو در نهایت با استفاده از روش تصمیم را نیز بهبود بخشید

سنتی، ضریب  RPNفازی، بجای محاسبه  TOPSISچندگانه 

آل ز ایدهنزدیکی هر کدام از عوامل شکست را نسبت به امتیا

 . ]3[بندی نمود ، آنها را اولویتمحاسبه

 
 FMEA: مراحل ارزیابی حالات شکست براساس روش 1شکل 

 بهبود یافته

 تئوری فازی-9-2

های فازی بصورت رسمی اولین بار توسط نظریه مجموعه    

اطلاعات و "مقاله در مجله پرفسور لطفی عسگرزاده با انتشار 

رح گردید. این نظریه از آن زمان مط 1131در سال ، "کنترل

  تاکنون گسترش زیادی یافته و کاربرد های گوناگونی یافته است.

                                                           
1 RISK PRORITY NUMBER (RPN) 

مجموعه های فازی، مجموعه ای از اشیا نادقیق با درجات عضویت 

 .]83[ است [0,1]مختلف می باشد. تابع عضویت تابعی با برد  

 هایمنطق فازی جهت استدلال های تقریبی در مقابل استدلال   

دقیق در محیط عدم قطعیت از تئوری مجموعه های فازی 

استخراج شده است. این موضوع باعث ترکیب آسان نظرات مختلف 

 شود.کارشناسان در برآورد پارامترهای موضوعات مختلف می

از میان اعداد مختلف فازی، اعداد فازی مثلثی متداول تر بوده،    

 :]84[شوندکه با سه درجه نشان داده می

(1) 𝐴 = (𝑎1, 𝑎2, 𝑎3) 

 تابع عضویت این اعداد بصورت زیر می باشد:

(8) 𝜇𝐴(𝑥) =

{
  
 

  
 

         

       0    ,    𝑥 < 𝑎1
 

𝑥−𝑎1

𝑎2−𝑎1
    ,   𝑎1 ≤ 𝑥 ≤ 𝑎2

 
𝑎3−𝑥

𝑎3−𝑎2
    ,   𝑎2 ≤ 𝑥 ≤ 𝑎3

 
       0    ,    𝑎3 < 𝑥

  

𝐴 را بصورت Bو  Aاگر دو عدد فازی  = (𝑎1, 𝑎2, 𝑎3)     و𝐵 =

(𝑏1, 𝑏2, 𝑏3)    :تعریف شوند آنگاه 

 : Cجمع این دو، عدد  -

(3)   𝐶 = (𝑎1 + 𝑏1, 𝑎2 + 𝑏2, 𝑎3 + 𝑏3) 
 

 : Dتفریق آنها، عدد  -

(4)    𝐷 = (𝑎1 − 𝑏3, 𝑎2 − 𝑏2, 𝑎3 − 𝑏1)   

 :Eان، عدد ضربش -

(5)       𝐸 = (𝑎1. 𝑏1, 𝑎2. 𝑏2, 𝑎3. 𝑏3)      

9-9-AHP فازی 

فرایند تحلیل سلسله مراتبی به صورت مقایسات زوجی توسط    

تر کردن از منطق فازی جهت واقعیگیرد که خبرگان صورت می

در ادامه روش توان استفاده نمود. این توصیفات زبانی و مبهم می
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شود ل سلسله مراتبی فازی بصورت مختصر شرح داده میتحلی

]85[: 

  U=(u1,u2,…,un) را مجموعه اشیا و X=(x1,x2,…,xn)اگر 

مجموعه اهداف باشند آنگاه با توجه به این روش می توان مقدار 

 هر شی به ازای هر یک از اهداف را به ترتیب بدست آورد:

m  باشد و هر شی میارزش بدست آمده برای

𝑀̃𝑔𝑖
1 , 𝑀̃𝑔𝑖

2 , … , 𝑀̃𝑔𝑖
𝑗 (i =1,2,…,n  وj =1,2,…,m)  اعداد فازی

 هستند.

مرحله اول: ارزش ترکیبی فازی برای هر شی بصورت زیر تعریف 

 شود:می

(3) 𝑆̃𝑖
 = ∑ 𝑀̃𝑔𝑖

𝑗𝑚
𝑗=1 ⨀[∑ ∑ 𝑀̃𝑔𝑖

𝑗𝑚
𝑗=1

𝑛
𝑖=1 ]

−1
  

(1) 𝑀̃𝑔𝑖
𝑗
= [∑ 𝑙𝑗 , ∑ 𝑚𝑗 ,

𝑚
𝑗=1 ∑ 𝑢𝑗

𝑚
𝑗=1

𝑚
𝑗=1 ]

−1 
(2) ∑ ∑ 𝑀̃𝑔𝑖

𝑗
= (∑ 𝑙𝑖 , ∑ 𝑚𝑖, ∑ 𝑢𝑖

𝑛
𝑖=1

𝑛
𝑖=1

𝑛
𝑖=1 )𝑚

𝑗=1
𝑛
𝑖=1  

(1)  [∑ ∑ 𝑀̃𝑔𝑖
𝑗𝑚

𝑗=1
𝑛
𝑖=1 ]

−1
= (

1

∑ 𝑢𝑖
𝑛
𝑖=1

,
1

∑ 𝑚𝑖
𝑛
𝑖=1

,
1

∑ 𝑢𝑖
𝑙
𝑖=1

) 

𝑀̃1دو عدد فازی مثلثی هستند که   𝑀̃2و𝑀̃1مرحله دوم:     ≥

𝑀̃2  شود:تعریف می 

(10)  

𝑉(𝑀̃1 ≥ 𝑀̃2) = 𝑠𝑢𝑝𝑥≥𝑦[min (𝜇𝑀̃1(𝑥), 𝜇𝑀̃2(𝑦))]  

(11) 𝑉(𝑀̃2 ≥ 𝑀̃1) = μ(𝑑) = {

1   , 𝑖𝑓   𝑚1 ≥ 𝑚2 
0   ,    𝑖𝑓   𝑙2 ≥ 𝑢1 
𝑙1−𝑢2

(𝑚2−𝑢2)−(𝑚1−𝑙1)
, 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

 𝜇𝑀̃1بزرگترین تقاطع بین  Dدر نقطه  d، 8با توجه به شکل    

نیاز به  𝑀̃2 و  𝑀̃1 شود و در مقایسهعمود می 𝜇𝑀̃2و

𝑉(𝑀̃2 ≥ 𝑀̃1)   و𝑉(𝑀̃1 ≥ 𝑀̃2)  شود.پیدا می 

 

𝑀̃مرحله سوم: برای  ≥ 𝑀̃1, 𝑀̃2, … , 𝑀̃𝑘 :خواهیم داشت 

(18)   

𝑉(𝑀̃ ≥ 𝑀̃1, 𝑀̃2, … , 𝑀̃𝑘  ) = 𝑚𝑖𝑛𝑉(𝑀̃ ≥ 𝑀̃𝑖), 𝑖 = 1,2,… , 𝑘  

(13)  

d́(𝐴𝑖) = 𝑚𝑖𝑛𝑉(𝑆𝑖 ≥ 𝑆𝑘),     𝑘 = 1,2, … , 𝑛,      𝑘 ≠ 𝑖  

 شود با:یبرابر م یش n یبرا یوزن بردار جهیدر نت

(14)  

𝑊́ = (d́(𝐴1), d́(𝐴2), … , d́(𝐴𝑖))
𝑇 ,         𝑖 = 1,2, … , 𝑛 

 :یکردن وزن بردار زهیو با نرمال

(15)  

𝑊 = (𝑑(𝐴1), 𝑑(𝐴2), … , 𝑑(𝐴𝑖))
𝑇 ,        𝑖 = 1,2, … , 𝑛 

 باشد.ازی مییک عدد غیرف Wکه عدد 

 فازی AHPامتیازات ارزیابی فازی جهت روش  :1جدول

 علائم اختصاری متغیر های زبانی امتیازات فازی

 AS کاملا قوی (8و5.8و3)

 VS بسیار قوی (3.8و8و5.8) 

 FS نسبتا قوی (1و3.8و8) 

 SS کمی قوی (1و1و3.8) 

 E برابر (1و1و1) 

 SW کمی ضعیف (8.3و1و1) 

 FW نسبتا ضعیف (1.8و8.3و1) 

 VW بسیار ضعیف (8.5و1.8و8.3) 

 AW کاملا ضعیف (1.3و8.5و1.8) 

 د فازیدرجه بزرگی اعدا :2شکل
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صورت می پذیرد. بعد از  1مقایسات زوجی با استفاده از جدول  

انجام مقایسات لازم است که درجه سازگاری چک شود، برای 

اینکار از رویکرد روش ادغام متوسط جهت غیرفازی کردن ماتریس 

𝐴د. برای تبدیل عدد فازی استفاده می شو = (𝑎1, 𝑎2, 𝑎3)  به

 عدد قطعی  باید از معادله زیر استفاده نمود:  

(13) 𝑃(𝐴̃) = 𝐴 = (
𝑎1+4𝑎2+𝑎3

6
)  

های داخل ماتریس، درجه سازگاری و پس از غیر فازی کردن ارزش

 گردد.ماتریس را محاسبه می

9-1- TOPSIS  :فازی 

گیری گروهی فازی، در تصمیم TOPSISز روش جهت استفاده ا   

 اعداد مثلثی فازی در نظر گرفته شده و فاصله اقلیدسی قطعی بین
 گردد.دو عدد فازی تعریف می

متغیر های زبانی همراه با ارزش های فازی معادل  8در جدول    

مشخص گردیده که کارشناسان می توانند جهت ارزیابی معیارها 

 فاده نمایند.از این متغیرها است

نفر باشند آنگاه داریم  Kاگر گروه تصمیم گیرندگان متشکل از    

[80]: 

(11) 𝑥̃𝑖𝑗
 = (𝑥̃𝑖𝑗

1 (+)𝑥̃𝑖𝑗
2 (+)… (+)𝑥̃𝑖𝑗

𝑘 ) 

𝑥̃𝑖𝑗که 
𝑘  رتبه تصمیم گیرندهK  ام با توجه به معیارj  ام برای مورد

i باشد.ام می 

(12)  

(11) W = [w1, w2, … , wj],     j=1,2,…,n 

𝑥̃𝑖𝑗عدد     
وزن  wjبوده و  𝐶𝑗با توجه به معیار  𝐴𝑖رتبه مورد   

این معیار می باشد. بجای استفاده از فرمول نرمالایز اعداد فازی، 

سنتی از تبدیل مقیاس خطی جهت تبدیل  TOPSISدر روش 

استفاده به مقیاس قابل مقایسه مقیاس های معیارهای مختلف 

ماتریس تصمیمات فازی نرمال  𝑅̃شود. بنابراین می توان از می

 شده بدست آورد:

 فازی TOPSISامتیازات ارزیابی فازی جهت روش  :2جدول

 علائم اختصاری متغیر های زبانی امتیازات فازی

 VP بسیار کم (0و0و1) 

 P کم (0و1و3) 

 MP نسبتا کم (1و3و5) 

 F متوسط (3و5و1) 

 MG نسبتا زیاد (5و1و1) 

 G زیاد (1و1و10) 

 VG بسیار زیاد (1و10و10) 

 

(80) 𝑅̃ = [𝑟̃𝑖𝑗]𝑚×𝑛 

 مجموعه معیار سود باشد آنگاه: B مجموعه معیار هزینه و Cاگر 

(81) 𝑟̃ = (
𝑎𝑖𝑗

𝑐𝑗
∗ ,

𝑏𝑖𝑗

𝑐𝑗
∗ ,

𝑐𝑖𝑗

𝑐𝑗
∗) ,         𝑗 ∈ 𝐵; 

(88) 𝑟̃ = (
𝑎𝑗
−

𝑐𝑖𝑗
,
𝑎𝑗
−

𝑏𝑖𝑗
,
𝑎𝑗
−

𝑎𝑖𝑗
) ,         𝑗 ∈ 𝐶;   

(83) 𝑐𝑗
∗ = 𝑚𝑎𝑥

𝑖
𝑐𝑖𝑗 ,      𝑖𝑓    𝑗 ∈ 𝐵  

(84) 𝑎𝑗
− = min

𝑖
𝑎𝑖𝑗  ,     𝑖𝑓    𝑗 ∈ 𝐶 

روش نرمال کردن ذکر شده ویژگی دامنه اعداد فازی مثلثی    

 نماید.ر دارد را حفظ میقرا [0,1]که در بازه 

برای در نظر گرفتن وزن اهمیت معیار ها می توان ماتریس    

 نرمال فازی وزنی ایجاد نمود:

(85) 𝑉̃ = [𝑣̃𝑖𝑗]𝑚×𝑛 ,    𝑖 = 1,2, … ,𝑚 ,   𝑗 = 1,2, … , 𝑛   

 وقتی که

(83) 𝑣̃𝑖𝑗 = 𝑟̃𝑖𝑗(. )𝑑(𝐶𝑗)  

                  𝐶1    𝐶2  …   𝐶𝑛 

𝐷 =

𝐴1
𝐴2
⋮
𝐴𝑚

[

𝑥̃11 𝑥̃12 … 𝑥̃1𝑛
𝑥̃21 𝑥̃22 … 𝑥̃2𝑛
⋮
𝑥̃𝑚1

⋮
𝑥̃𝑚2

⋮
…

⋮
𝑥̃𝑚𝑛

]  
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ها، اعداد مثلثی فازی   j و i به ازای تمام 𝑣̃𝑖𝑗باید مطمئن شد   

قرار دارند و سپس می  [0,1] نرمال مثبت هستند و در محدوده

 توان حل ایده آل مثبت فازی و ایده آل منفی فازی تعریف نمود:

(81) 𝐴∗ = (𝑣̃1
∗, 𝑣̃2

∗, … , 𝑣̃𝑛
∗) 

(82)  𝐴− = (𝑣̃1
−, 𝑣̃2

−, … , 𝑣̃𝑛
−) 

 وقتی که، 

(81) 𝑣̃1
∗ = ∗𝑣̃1 و (1,1,1) = (0,0,0),   𝑗 = 1,2, … , 𝑛  

 :شودمی محاسبه زیر بصورت  −𝐴و∗𝐴  از مورد هر فاصله

(30) 𝑑𝑖
∗ = ∑ 𝑑(𝑣̃𝑖𝑗 , 𝑣̃𝑗

∗),        𝑖 = 1,2, … ,𝑚𝑛
𝑗=1 

(31) 𝑑𝑖
− = ∑ 𝑑(𝑣̃𝑖𝑗 , 𝑣̃𝑗

−),        𝑖 = 1,2, … ,𝑚𝑛
𝑗=1 

 گردد:بصورت ذیل محاسبه می و فاصله دو عدد فازی

(38)  

𝑑(𝜌̃, 𝜏̃) = √
1

3
[(𝜌1 − 𝜏1)

2 + (𝜌2 − 𝜏2)
2 + (𝜌3 − 𝜏3)

2]  

𝜌̃که  = (𝜌1, 𝜌2, 𝜌3)   و𝜏̃ = (𝜏1, 𝜏2, 𝜏3)   دو عدد فازی

 مثلثی هستند.

 گردد:و نهایتا ضریب نزدیکی بصورت زیر محاسبه می

(33) 𝐶𝐶𝑖 =
𝑑𝑗
−

𝑑𝑗
∗−𝑑𝑗

−  ,         𝑖 = 1,2, … ,𝑚  

 وند.شبندی میبا توجه به نزدیکیشان به عدد یک رتبه 𝐴𝑖موارد  

 تجزیه و تحلیل یافته ها-1

های انتشار اطلاعات در سامانه فراینددر این بخش ابتدا    

ری های حوزه نرم افزاداراییو گنج  برخط اطلاعاتی تحقیقاتی

سان کارشنا شناسایی و در ادامه با استفاده از جلسات طوفان فکری

افزاری این سامانه های نرمها و ریسکعدم انطباق ،خبره سامانه

 گردد.می بندیو جمع بینیپیش

 ،معرفی شده در بخش قبلگیری از مدل در نهایت با بهره   

 FMEAار ابز  با استفاده از بینی شدهو پیشهای شناسایی ریسک

 و با بکارگیری مدل ترکیبیارزیابی فازی و نظرات خبرگان سامانه 

ابتدا اوزان معیارهای  ،TOPSISو  AHPگیری های تصمیمروش

نزدیکی هر گیری و درنهایت با محاسبه ضریباندازه FMEAابزار 

های شناسایی شده، با توجه به نزدیکی ضرایب به یک از ریسک

  د.نشوبندی میاولویتندی و برتبه هاعدد یک ریسک

 

 فرآیندهای اصلی سامانه -1-1

های موجود در سامانه اطلاعاتی تحقیقاتی گنج در سه فرآیند   

لی توا ها به ترتیب وبخش کلی تعریف می شوند که این بخش

آوری اطلاعات. تجزیه و تحلیل اطلاعات و اشاعه اطلاعات فراهم

 باشند. تحقیقاتی می

های تحقیقاتی عموما آوری  در سامانهفرایند فراهم هایورودی   

ها و تحقیقات هستند که نامهها پایاناطلاعاتی مربوط به پژوهش

پس  گردند وتوسط کاربران بیرونی و درونی در این بخش ثبت می

از بررسی از صحت و رفع نواقص احتمالی که در مرحله ثبت امکان 

ه به عنوان ورودی فرایند تجزیه دارد اتفاق بیافتد خروجی این مرحل

بی ویرایش و نمایه و تحلیل اطلاعات استفاده شده و مورد ارزیا

در نهایت وارد فرایند نگهداری و اشاعه اطلاعات  و گردندسازی می

 خواهد شد. 

 آوری اطلاعاتفرایند فراهم -1-1-1

های تهیه مدارک و ثبت آوری اطلاعات شامل بخشفرایند فراهم   

-ر تمامی فرآیندها و دعات می باشد. در تمامی این زیر بخشاطلا

های ذکر شده عملیات کنترل کیفی اجرا خواهد شد تا از صحت 

 اطمینان خاطر کسب شود. ،و بی مشکل بودن اطلاعات در سیستم

 فرایند تجزیه و تحلیل اطلاعات -1-1-2

 توظایف فرایند تجزیه و تحلیل اطلاعات شامل ویرایش اطلاعا   

سازی در سازی اطلاعات است. که در بخش نمایهدریافتی و نمایه

دوباره به واحد جود نواقص مربوط به ثبت اطلاعات صورت و

شود. سپس در صورت کامل بودن آوری عودت داده میفراهم

های اطلاعات  اقلام اطلاعاتی مندرج دقیقاً مورد بررسی قرار فایل
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اینکه اطلاعات وارد شده در این  گردد. باتوجه بهگرفته و کامل می

بخش قبلا توسط کاربران تبت گردیده است لازم است کلیه نواقص 

های مولف بررسی و در این مرحله مرتفع گردد. همچنین کلیدواژه

گردد و در صورت لزوم اصلاحات مقتضی صورت خواهد کنترل می

-پذیرفت. در بخش ویراستاری به بررسی کلی اطلاعات کتاب

و در صورت فاقد مشکل ها پرداخته خواهد شد کلید واژه ی وشناخت

 شود.بودن مدرک تایید شده و اشاعه داده می

 فرایند اشاعه اطلاعات تحقیقاتی -1-1-9

همانطور که گفته شد این بخش وظیفه نگهداری و اشاعه   

اطلاعات را برعهده دارد اما با توجه به این که در این بخش از 

های قبلی استفاده می شود در صورت بخشاطلاعات خروجی 

وجود و شناسایی مشکلات کیفی این اطلاعات مجددا به واحد 

 شود.تجزیه و تحلیل اطلاعات عودت داده می

 افزاریها و ریسک های نرمشناسایی دارایی-1-9

امل ش های اطلاعاتی تحقیقاتی برخطسازمانافزاری ساختار نرم    

 های زیر می باشد:بخش

-ها ، نرمها ، فایروالیابها ، ویروسعاملسیستم: بکه داخلیش

 افزارهای کاربردی

افزار ها ، نرمها ، فایروالیابعامل ، ویروسسیستمسرور اصلی : 

Database های کاربردیافزار، نرم 

های افزارها ، نرمیاب، ویروس Interfaceافزار نرماینترنت : 

 یالکترونیککاربردی ، پست

های ها، داراییهای مختلف اینگونه سازمانبا توجه به بخش    

 باشند:افزاری بصورت زیر میهای نرممرتبط با بخش

 

های مکاتبات داخلی، محاسابات مالی، فایلشبکه داخلی: 

گزارشات، مشخصات کارمندان و ها، پشتیبان، برنامه ریزی داوری

 داوران و... 

-ها، مشخصات کاربران و داوران، فایلمقالات، رسالهسرور اصلی: 

 ها و...های پشتبان، گزارشات، کدنویسی

های مختلف، اطلاعات نمایشی پیش فرض در بخش اینترنت:

 های الکترونیکی و...درخواست های کاربران، نامه

 های شناسایی شدهها و ریسکعدم انطباق -1-2

 توسطشده بینی و پیش افزاری شناسایی شدههای نرمریسک   

سه حوزه دسترسی غیرمجاز به  در ،کارشاسان خبره سامانه گنج

اطلاعات، عدم در دسترس بودن اطلاعات و درست و یکپارچه 

 باشد:به شرح ذیل مینبودن اطلاعات 

دسترسی غیر ریسک های شناسایی شده حوزه  -1-2-1

 مجاز به اطلاعات:

ازمان سدسترسی غیر مجاز به گزارشات امنیتی شبکه داخلی  -

 )شامل مکاتبات، نرم افزارهاو ...(

 دسترسی غیرمجاز به اطلاعات کارکنان -

دسترسی غیر مجاز به مشاهده یا تغییر اطلاعات  ذخیره سرور  -

 های پشتیبان()مانندگزارشات امنیتی، فایل

ی هامجاز به سیستم عامل و نرم افزار دسترسی کاربران غیر -

 کاربردی سرور  

 جاز به اطلاعات پایه سایت اینترنتیدسترسی کاربران غیرم -

دسترسی کاربران غیرمجاز به ایمیل های ارسالی و دریافتی  -

 کاربران

/ نامهدسترسی کاربران غیر مجاز به  فایل تمام متن پایان -

 رساله

 

عدم در های شناسایی شده در حوزه ریسک -1-2-2

 دسترس بودن اطلاعات:

ها و گزارشات امنیتی افزارعدم دسترسی کاربران مجاز به  نرم -

 شبکه داخلی

عدم دسترسی کاربران مجاز طبق طبقه بندی مشخص شده  -

جهت مشاهده یا تغییر اطلاعات پایگاه داده، گزارشات 

 افزارهای کاربردی و ...های پشتیبان، نرمامنیتی، فایل

عدم دسترسی کاربران مجاز به اطلاعات پایه، گزارشات  -

 سایت اینترنتیهای مرتبط با امنیتی، ایمیل

های دسترسی ها / رسالهاز به مقالهعدم دسترسی کاربران مج -

 محدود
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درست و های شناسایی شده در حوزه ریسک -1-2-9

 یکپارچه نبودن اطلاعات:

 ناقص بودن و یا بهم ریخته بودن مکاتبات داخل سازمانی -

ای هناقص بودن یا صحیح نبودن و یا بهم ریخته بودن ایمیل -

 ا ارسالی کاربراندریافتی ی

ناقص بودن یا صحیح نبودن نتایج عملیات کاربر در سایت  -

 اینترنتی

 عدم ثبت نام کاربر در سایت -

 ناقص بودن و یا بهم ریخته بودن مقالات ارسالی کاربران -

 

 نتایج حاصل از اجرای مدل پیشنهادی  -1-9

های شناسایی شده ریسک FMEAدر ادامه به کمک تکنیک       

ز خبرگان در سه معیار شدت اثر، احتمال وقوع و نظرسنجی ابا 

با استفاده از اعداد فازی معرفی شده در بخش  و احتمال شناسایی

آوری ( نتایج جمع3قبل، مورد بررسی و ارزیابی قرار گرفت. جدول )

 دهد.شده در این خصوص را نمایش می

ها با توجه به سه معیار  خبرگان به ریسک امتیازات :9جدول

 FMEA روش

 شدت اثر ریسک
احتمال 

 وقوع
احتمال 

 شناسایی

دسترسی غیر مجاز به گزارشات 

امنیتی شبکه داخلی سازمان 

 )شامل مکاتبات، نرم افزارهاو...(

MP,MG,M

G,MG,G,G,
G,VG,VG 

VP,P,MP,

MP,F,F,M
G,G,G 

VG,G,MG

,F,MP,P,P
,P,VP 

دسترسی غیرمجاز به اطلاعات 

 کارکنان

P,F,F,MG,

MG,MG,M
G,G,G 

P,P,P,MP,

F,F,MG,G,
VG 

G,G,MG,

F,F,F,MP,
P,P 

دسترسی غیر مجاز به مشاهده یا 

تغییر اطلاعات ذخیره سرور 

ای ه)مانند گزارشات امنیتی، فایل

 پشتیبان(

MP,MG,G,

G,G,G,VG,
VG,VG 

P,P,P,P,M

P,MP,MP,
MP,F 

G,G,MG,

F,MP,MP,
P,P,P 

دسترسی کاربران غیر مجاز به 

ی سیستم عامل و نرم افزار ها

 کاربردی سرور

VP,P,F,F,G
,G,G,G,VG 

P,P,P,P,M

P,MP,MP,

MP,G 

G,G,MG,

MG,F,MP

,MP,P,VP 

 شدت اثر ریسک
احتمال 

 وقوع

احتمال 

 شناسایی

دسترسی کاربران غیرمجاز به 

 اطلاعات پایه سایت اینترنتی

VP,MP,MP

,F,MG,G,G
,G,G 

VP,P,P,M

P,F,F,G,V
G,VG 

VG,G,G,

G,MG,MP
,MP,P,P 

دسترسی کاربران غیرمجاز به 

ایمیل های ارسالی و دریافتی 

 ربرانکا

MP,MP,MP

,MG,G,G,G
,G,VG 

VP,VP,P,

MP,F,MG,
G,G,G 

G,MG,M

G,MP,P,P,
P,P,VP 

عدم دسترسی کاربران مجاز به 

نرم افزار ها و گزارشات امنیتی 

 شبکه داخلی

VP,P,F,MG

,MG,MG,
MG,G,G 

VP,P,MP,

MP,F,MG,
MG,G,G 

VG,VG,V

G,VG,G,

G,G,MP,

MP 

عدم دسترسی کاربران مجاز طبق 

شده جهت طبقه بندی مشخص 

مشاهده یا تغییر اطلاعات پایگاه 

های داده، گزارشات امنیتی، فایل

پشتیبان، نرم افزارهای کاربردی و 
… 

P,MP,MP,F

,MG,G,G,G

,VG 

VP,VP,P,

MP,F,F,M

G,G,G 

VG,VG,G

,G,MG,M

G,MG,F,P 

عدم دسترسی کاربران مجاز به 

اطلاعات پایه، گزارشات امنیتی، 

های مرتبط با سایت ایمیل

 ترنتیاین

VP,MP,F,F,

F,MG,MG,

G,G 

P,P,MP,M

P,MP,MG,

MG,G,G 

VG,VG,G

,G,MG,M

G,F,F,MP 

ناقص بودن و یا بهم ریخته بودن 

 مکاتبات داخل سازمانی

VP,P,P,F,F,
MG,MG,G,

VG 

P,MP,MP,
MP,F,MG,

G,G,G 

VG,VG,G

,G,MG,M

G,MG,F,
MP 

ناقص بودن یا صحیح نبودن و یا 

بهم ریخته بودن ایمیل های 

 یا ارسالی کاربران دریافتی

P,MP,MP,F
,F,F,MG,G,

G 

VP,MP,M
P,MP,MP,

F,MG,G,G 

VG,VG,G
,G,G,MG,

MG,F,MP 

ناقص بودن یا صحیح نبودن 

نتایج عملیات کاربر در سایت 

 اینترنتی

VP,MP,MP
,MP,MP,M

P,F,MG,G 

VP,P,MP,

MP,MP,F,

MG,MG,
MG 

G,G,G,G,
G,MG,F,P

,P 

 عدم ثبت نام کاربر در سایت
VP,VP,P,F,

F,F,MG,M

G,G 

VP,MP,M

P,F,MG,G,

G,G,VG 

VG,G,G,

G,MG,M
G,MG,F,

MP 
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 شدت اثر ریسک
احتمال 

 وقوع

احتمال 

 شناسایی

ناقص بودن و یا بهم ریخته بودن 

 مقالات ارسالی کاربران

P,P,F,F,MG

,G,G,VG,V
G 

VP,P,MP,

MP,F,F,M
G,G,VG 

VG,VG,G
,G,MG,M

G,MG,M

G,MP 

سپس بمنظور تعیین درجه اهمیت هر یک از سه مشخصه شدت    

ل شناسایی وزن نسبی معیارها با توجه اثر، احتمال وقوع و احتما

( نتایج حاصل 4به نظر کارشناسان تعیین گردید، که در جدول )

قابل مشاهده است. رویکرد مورد استفاده در این خصوص روش 

AHP بوده است که در بخش قبلی به آن اشاره گردید. فازی 

 FMEA روش  یارهایمع تیاهم وزن :4جدول

 شدت اثر  
احتمال 

 وقوع

تمال اح

 شناسایی

 - شدت اثر
VW,FW,E,
E,E,SS,SS,

FS,VS 

FW,FW,E,SS,
SS,FS,FS,VS,

VS 

 - - احتمال وقوع

AW,AW,E,E,

SS,FS,FS,VS,

VS 

احتمال 

 شناسایی
- - - 

وزن های 

 حاصل شده
0.32 0.40 0.88 

 TOPSISها با استفاده از روش در نهایت ضریب نزدیکی ریسک   

 های(، تعیین و  سپس ریسک4ول )میت جدفازی و اعمال اوزان اه

اس گنج بر اساطلاعاتی تحقیقاتی بر خط سامانه  شناسایی شده

بندی گردیدند )جدول اولویت فاصله ضریب نزدیکی تا عدد یک،

5.) 

 : ضریب نزدیکی ریسک ها و اولویت بندی آنها1جدول

 ریسک ردیف
ضریب 

 نزدیکی
 اولویت

1 
دسترسی غیر مجاز به 

شبکه گزارشات امنیتی 
0.38 1 

 ریسک ردیف
ضریب 

 نزدیکی
 اولویت

داخلی سازمان )شامل 

 مکاتبات، نرم افزارهاو...(

8 
دسترسی غیرمجاز به 

 اطلاعات کارکنان
0.30 1 

3 

دسترسی غیر مجاز به 

مشاهده یا تغییر اطلاعات 

ذخیره سرور )مانند گزارشات 

 های پشتیبان(امنیتی، فایل

0.44 1 

4 

دسترسی کاربران غیر مجاز به 

ار های سیستم عامل و نرم افز

 کاربردی سرور

0.35 5 

5 
دسترسی کاربران غیرمجاز به 

 اطلاعات پایه سایت اینترنتی
0.82 18 

3 

دسترسی کاربران غیرمجاز به 

ایمیل های ارسالی و دریافتی 

 کاربران

0.33 4 

1 

عدم دسترسی کاربران مجاز 

به نرم افزار ها و گزارشات 

 امنیتی شبکه داخلی

0.30 10 

2 

اربران مجاز عدم دسترسی ک

طبق طبقه بندی مشخص 

شده جهت مشاهده یا تغییر 

اطلاعات پایگاه داده، گزارشات 

های پشتیبان، امنیتی، فایل

 …نرم افزارهای کاربردی و 

0.81 13 

1 

عدم دسترسی کاربران مجاز 

به اطلاعات پایه، گزارشات 

های مرتبط با امنیتی، ایمیل

 سایت اینترنتی

0.30 11 

10 
ن و یا بهم ریخته ناقص بود

 بودن مکاتبات داخل سازمانی
0.33 3 

11 

ناقص بودن یا صحیح نبودن و 

یا بهم ریخته بودن ایمیل 

های دریافتی یا ارسالی 

 کاربران

0.38 2 
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 ریسک ردیف
ضریب 

 نزدیکی
 اولویت

18 

ناقص بودن یا صحیح نبودن 

نتایج عملیات کاربر در سایت 

 اینترنتی

0.32 8 

 3 0.32 عدم ثبت نام کاربر در سایت 13

14 
ص بودن و یا بهم ریخته ناق

 بودن مقالات ارسالی کاربران
0.83 14 

ربوط م بینی شدهپیش هایریسکدهد بندی فوق نشان میرتبه    

دسترسی غیرمجاز به اطلاعات و درست و یکپارچه  هایحوزه به

این سازمان در اولویت  خبره نبودن اطلاعات از نظر کارشناسان

 . قرار دارد الاتریب

اهش خطرات آتی در خصوص عملکرد این سامانه لازم جهت ک   

ریسک شناسایی شده مطابق  14است، کاهش، حذف و یا انتقال 

ریزی و  در این راستا اقدامات اصلاحی اولویت مشخص شده برنامه

 بینی نمود.و پیشگیرانه مورد نیاز را پیش

 نتیجه گیری-1

ی افزارهای نرممطالعه حاضر با هدف شناسایی و ارزیابی ریسک    

مورد  گنج امنیت اطلاعات سامانه اطلاعاتی تحقیقاتی برخط

جلسات  مطالعه صورت گرفته است. در این پژوهش با استفاده

 افزاری این سامانه شناساییطوفان فکری حالات شکست بالقوه نرم

خبره این  کارشناسانو فازی  FMEAاز روش  گیریو با بهره

های روش س جهت کاهش کاستیارزیابی شده و سپ سازمان

FMEA  سنتی با استفاده از روشAHP  فازی وTOPSIS  فازی

نتایج حاصل جهت بهبود  اند.گردیدهبندی دهی رتبهمعیارها وزن

وضعیت امنیت اطلاعات سازمان باید در اولویت مدیریت قرار گرفته 

و با پیش بینی اقدامات اصلاحی و پیشگیرانه مناسب احتمال وقوع 

 .هندهای مورد نظر را کاهش دم انطباقعد

افزاری های نرمباوجود اینکه مطالعه حاضردر خصوص ریسک   

توان در ادامه در مورد امنیت اطلاعات صورت گرفته است اما می

-های امنیت اطلاعات اینگونه سازمانهای ریسکارزیابی سایرحوزه

  ها با استفاده از دیگر ابزارهای نوین انجام پذیرد.

بندی برای تشخیص، ارزیابی و رتبه Fuzzy FMEAرویکرد    

های اطلاعاتی )اعم از تحقیقاتی و غیره( ها در کلیه سامانهریسک

فاده تواند مورد استمیگیری دیگر ابزارهای ارزیابی ریسک رو با بکا

 کمک شایانی نماید. گرفته و به بهبود امنیت اطلاعاتی قرار
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