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Abstract 

Purpose: The most important effects of the Internet of Things in healthcare include the ability to exchange information, reduce 

hospitalization costs, and improve healthcare costs. The primary challenges of the Internet of Things in healthcare are security 

and privacy, with image transmission particularly crucial for communication and security. The primary objective of this paper is 

to design a suitable channel for transmitting medical data via chaotic synchronization that employs fuzzy modeling. 

Methodology: This paper presents a new method for transmitting medical images to preserve patient information by 

synchronizing two fractional-order convolutional neural networks based on polynomial fuzzy modeling. Using chaotic signals as 

a carrier for medical images and employing a suitable fuzzy controller for synchronization at the receiver enhances security and 

significantly reduces the likelihood of detection. In this scheme, a suitable fuzzy controller is designed to establish the stability of 

the closed-loop system. Then, considering the synchronization scheme based on the polynomial fuzzy model and its error 

detection, a chaotic masking method is proposed to encrypt patient-related images. 

Findings: Simulations have been performed on color and black-and-white medical images. Encrypted and recovered images have 

been obtained using this scheme. The simulation and accuracy of the proposed method's results have been investigated using 

MATLAB software. To evaluate the performance of the proposed method, various criteria, including image histogram, signal-to-

noise ratio, correlation, and information entropy, were assessed. The results demonstrate the effectiveness of the proposed method 

in image encryption. 

Originality/Value: This paper presents a new method for transmitting medical images to preserve patient information by 

synchronizing two fractional-order multi-convolutional systems based on polynomial fuzzy modeling. Using chaotic signals as a 

carrier for medical images and employing a suitable fuzzy controller for synchronization at the receiver enhances security and 

significantly reduces the likelihood of detection. In this project, a suitable fuzzy controller is designed to establish the stability of 

the closed-loop system. Then, considering the multi-state synchronization scheme based on the polynomial fuzzy model and its 

error detection, a chaotic masking method is proposed to encrypt patient-related images. 

Keywords: Medical image transmission, Internet of things, Fractional order chaotic systems, Polynomial fuzzy modeling, Multi-
state synchronization. 
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 مقدمه   - 1

توسعه کشورهای  از  بسیاری  در  گستردهامروزه  تعداد  به یافته،  پزشکی  تصاویر  از  میای  ذخیره  الکترونیکی  ذخیره شوند.  صورت  سازی  گسترش 
گذاری آسان ها، امکان دسترسی و اشتراکسیم در اکثر مکانهای سیمی و بیالکترونیکی تصاویر پزشکی از یک سو و از سوی دیگر وجود شبکه

   تی فی ک تی ر یمد و یمهندس      

www.pqprc.ir 

 252-244، ( 1403) ، ( 3)  ، شماره14 دوره                

   پژوهشی   نوع مقاله: 

های آشوبی با استفاده از  سازی چندحالته سیستم زمان انتقال تصاویر پزشکی در هم 

 ای فازی چندجمله   سازی مدل 

های های مراقبت های بستری در بیمارستان و هزینه توان توانایی تبادل اطلاعات، کاهش هزینه های بهداشتی، می ترین اثرات اینترنت اشیا در مراقبت از مهم   هدف:
های ال تصاویر در حوزه های بهداشتی امنیت و حفظ حریم خصوصی است که در این بین انتقهای اصلی اینترنت اشیا در مراقبت بهداشتی را نام برد. چالش 

  سازی مدل سازی آشوبی که از زمانهای پزشکی مبتنی بر هم باشد. هدف اصلی این مقاله طراحی یک کانال  مناسب ارسال داده ارتباطی و امنیتی بسیار مهم می 
 . باشدفازی بهره جسته است می 

سازی دو سیستم چن چند  زمانمنظور حفظ اطلاعات بیماران به کمک هم ی به در این مقاله یک روش جدید برای انتقال تصاویر پزشک  شناسی پژوهش:روش
کننده  عنوان حامل تصاویر پزشکی  و بهره جستن از کنترل های آشوبی به شود. استفاده از سیگنالای ارایه میفازی چندجمله   سازی مدل پیچکی مرتبه کسری بر پایه  

دهد. در این طرح برای برقرارسازی پایداری سیستم  شدت کاهش می زان امنیت را ارتقا و احتمال کشف آن را به سازی در گیرنده میزمانمناسب فازی  برای هم 
کنترل  بسته  می حلقه  طراحی  مناسب  فازی  هم کننده  طرح  به  توجه  با  سپس  چندجمله زمانشود.  فازی  مدل  پایه  بر  روش  سازی  یک  آن  خطای  و کشف  ای 

 . نگاری تصاویر مربوط به بیماران پیشنهاد شده است منظور رمزگذاری آشوبی به ماسک 
دست  شده به کمک این طرح به شده و بازیابی ها بر روی تصاویر رنگی  و سیاه و سفید پزشکی انجام شده است. تصویرهای رمزنگاری سازی شبیه   ها:یافته
برای ارزیابی عملکرد روش پیشنهادی، معیارهای مختلف    ی قرار گرفته است. افزار متلب مورد بررس شده در نرم سازی و صحت نتایج روش ارایه اند. شبیه آمده

اند. نتایج حاصله کارایی روش پیشنهادی را در رمزنگاری تصاویر  شامل هیستوگرام تصویر، نرخ سیگنال به نویز، همبستگی و آنتروپی اطلاعات ارزیابی شده
 . اندنشان داده

سازی دو سیستم چن  زمانمنظور حفظ اطلاعات بیماران به کمک هم در این مقاله یک روش جدید برای انتقال تصاویر پزشکی به   افزوده علمی: اصالت/ارزش 
عنوان حامل تصاویر پزشکی  و بهره جستن از  های آشوبی به شود. استفاده از سیگنال فازی چندجمله ای ارایه می   سازی مدل چند پیچکی مرتبه کسری بر پایه  

دهد. در این طرح برای برقرارسازی پایداری  شدت کاهش می سازی در گیرنده میزان امنیت را ارتقا و احتمال کشف آن را به زمانکننده مناسب فازی برای هم کنترل
له ای و  کشف خطای آن  سازی چندحالته بر پایه مدل فازی چندجمزمانشود، سپس با توجه به طرح هم کننده فازی مناسب طراحی میسیستم حلقه بسته کنترل 

 . منظور رمزنگاری تصاویر مربوط به بیماران پیشنهاد شده استگذاری آشوبی به یک روش ماسک 

 . سازی چندحالته زمانای، هم فازی چندجمله سازی مدلهای آشوبی مرتبه کسری، انتقال تصاویر پزشکی، اینترنت اشیا، سیستم  ها:کلیدواژه
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بیمار است.   بزرگی در حفظ اطلاعات  تهدید  آسان تصاویر  توزیع  آورده است. در عین حال،  فراهم  را  میان پرسنل پزشکی  محرمانه    تصاویر در 
بایست یک راهکار . در چنین شریطی می[1]  های سلامت الکترونیکی استهای حیاتی امنیت در سرویسداشتن اطلاعات بیماران یکی از جنبهنگه 

  کار گرفته شود. ردیابی کارآمد در مقابل پخش غیر مجاز تصاویر پزشکی به 

می در مدیریت سوابق پزشکی بیماران بوده  داشتن تصاویر پزشکی وی، همواره موضوع مه خصوصی بیمار در قالب محرمانه نگاه  حفاظت از حریم
شوند، این امر از یک سو سبب  صورت الکترونیکی ذخیره میای از تصاویر پزشکی به یافته تعداد گستردهاست. امروزه در بسیاری از کشورهای توسه 

سادگی میسر گشته است.  امکان نشر این تصاویر نیز به راحتی انجام گیرد و از سوی دیگر  ها به شده است که بایگانی تصاویر بیماران و دسترسی به آن
کنند. انواع مختلفی از تصاویر  ها ایفا میتصاویر پزشکی نقش مهمی در میادین پزشکی چه در تشخیص بیماری و چه در درمان مناسب این بیماری

منظور سالیان اخیر رمزنگاری در تصاویر پزشکی به   . در[2]  پرتوی ایکس اشاره نمود  و   MRI,CTSCAN  توان به تصاویرپزشکی وجود دارند که می
یک تبدیل عدد کسینوسی  های مختلفی برای این امر مطرح شده است. در این مرجع حفاظت از اطلاعات بیمار، گسترش قابل توجه یافته و تکنیک 

پنهانی مقاوم است. رمزنگاری تصاویر پزشکی بر  ی آزمایشات نشان داده شد که این طرح در برابر حملات  به وسیله چند پارامتری پیشنهاد شد.  
شود. های تحلیل امنیت و زمان اجرا ارزیابی میانجام شد.عملکرد دو رمزنگاری سیستم در مقوله  [3]آشوب در    اساس رمزنگاری بیضوی و نظریه

جوی محور تحقیقاتی استفاده شود. محافظت تصاویر پزشکی با استفاده از عملیات وتواند برای جست دست آمده قابل اطمینان بوده و میه نتایج ب
ی آماری خوب، حساسیت کلیدی است و دهد که طرح پیشنهادی دارای مشخصهمطالعه شد. تحلیل عملکرد نشان می  [4]الگوریتم ژنتیک در  

 تواند بر حملات دیفرانسیل، متنی و آنتروپی مقاومت کند. می

سازی آشوبی، اختلاف زماندریافت نموده است. در همبه بعد توجه زیادی میان محققان  1990ی های آشوبی از دههسازی سیستمزمانمساله هم 
رود. ی مناسب به سمت صفر میکنندهی زمانی به کمک کنترلهای آشوبی پایه و پیرو پس از گذشت یک بازهمتغیرهای حالت خروجی سیستم 

–[5]  صورت امن دارد ه یکی و انتقال تصاویر بهای شیمیایی، مدارهای الکترونی کنترل، سیستمسازی آشوبی کاربردهای زیادی در نظریهزمانهم

دهند. این ای را از خود نشان میو رفتار دینامیکی پیچیده  شدت غیرخطی بوده طور طبیعی به باشند که به هایی میهای آشوبی، سیستم. سیستم[8]
سازی و کاربرد آن در مخابرات امن، زمانهای فازی در بحث همکنندهزمان با استفاده کنترلباشند. همها به شرایط اولیه بسیار حساس میسیستم

توان به کنترل فیدبک حالت، کنترل مد لغزشی، برده شده است. میکار  صورت تئوری در تحقیقات به سازی آشوبی مختلفی به زماناستراتژی هم
 . [18]–[9] کنترل گام به عقب، کنترل فعال و کنترل منطق فازی اشاره نمود کنترل تطبیقی،

ای و تئوری آشوب توسط مهندسین سیستم و کنترل سوگنو، مدل چندجمله-های فازی مدل تاکاگیهای جدید، تحقیقات زیادی روی سیستمدوره 
اند. از طرف دیگر در دنیای مهندسی و زمانی های فازی جایگاه خود را در بسیاری صنایع مانند اتوماسیون و کنترل باز کردهانجام شده است. سیستم

ها به  ثیر زیادی روی افزایش عملکرد این گونه سیستماکند و لذا کنترل آشوب تاندیشیم، پدیده مهم آشوب خودنمایی میه به کاربردهای عملی میک 
 .[22]–[19] لحاظ زمان و انرژی خواهد داشت

کننده  ارایه گردید که پدیده چترینگ باعث کاهش تلاش کنترل  2های غیرخطی دارای عدم قطعیت به کمک فازی نوع  فازی برای سیستم  سازیمدل
های فازی باشد. ثابت شده است که مدلفازی دارد، آن است که قابل درک می  سازیمدلیابد. یکی از مزایایی که  شود و خطا کاهش میفازی می

  سازی مدلای در  طور گستردهسوگنو به -های فازی تاکاگیباشند. بنابراین در تحقیقات از مدلهای غیرخطی میگرهای حهانی برای سیستمتقریب
 ای شده است. های فازی چندجملههای آشوبی استفاده شده است. اما توجه کمتری به مدلسیستم
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کننده فازی مبتنی بر ای موثرتر از کنترلفازی چندجمله  سازیمدلو    1کننده فازی مبتنی بر روش جمع مربعاتای کنترلفازی چندجمله  در سیستم

LMI  ای تشکیل شده است. بنابراین، شرایط پایداری  ای با ماتریس چندجملههای تالی مدل فازی چندجملهباشند. قسمتمیSOS  تر از شرایط کلی
دهند.  کننده در اختیار قرار میتری برای تحلیل پایداری و طراحی کنترلای معیارهای سادههای فازی چندجملهباشد. بنابراین سیستممی  LMIری  پایدا

برای مدل فازی    LMIهای طراحی مبتنی بر  روش   SOSباشد و شرایط طراحی  می  T-Sهای فازی  طور عمومی کمتر از سیستمهای محلی بهتعداد مدل
T-S   به میرا  نظر  در  خاص  حالت  یک  سیستمعنوان  ابتدا  تحقیق  این  در  مدلگیرند.  به  کسری  مرتبه  برده  و  ارباب  چن  آشوبی  معادل  های  های 

ای ارباب و برده طراحی  ی چندجمله های فازسازی مدلزمانمنظور هم ای بهیابند. سپس یک کنترل فازی چندجمله ای فازی انتقال میچندجمله
  SOSTOOLSبه نام    SOSسازی  وسیله ابزار بهینهه تواند ب شود که میانجام می  SOSی شرایط  ای در مقولهشود. طراحی کنترل فازی چندجملهمی

پیشنهاد   [23]های تاخیردار زمانی آشوبی در  برای سیستم  T-Sسازی نمایی تطبیقی مبتنی بر مدل فازی  زمانروش هم . یک  [22]،  [11]  انجام شود
 شد. 

ه شد. یک یارا [24] ی خطی درکننده سازی سیستم آشوبی تاخیردار زمانی به کمک کنترلزمانیک الگوریتم رمزنگاری تصویر پزشکی مبتنی بر هم
  [26]پیشنهاد شد. در تحقیق    [25]گر با استفاده از سیستم آشوبی تاخیردار زمانی برای مخابرات امن در  سازی تطبیقی مبتنی بر مشاهدهزمانطرح هم 

های آشوبی چن چند پیچکی مورد توجه  سازی سیستمزمانای فازی برای همکننده چندجملهسیستم آشوبی چن در نظر گرفته شده و طراحی کنترل
فازی در    سازیمدل ویر پزشکی استفاده شده است، اما در کاربرد  آشوب در رمزنگاری تصا  قرار گرفته است. با توجه به تحقیقات پیشین از نظریه 

سازی چندگانه نشده است. موضوع این  زمانکننده مناسب فازی جهت انتقال تصاویر پزشکی، توجهی به همهای آشوب و طراحی کنترلسیستم
سمت صفر و ای و کنترلر مناسب برای همگرایی خطا به له فازی چندجم سازیمدلهای آشوبی بر پایه سازی سیستمزمانی یک طرح همهیمقاله ارا

تواند پیچیدگی بیشتری در مقایسه با حالات دیگر فراهم کند. سازی چندحالته میزمانطور ایمن است. همکاربرد آن جهت ارسال تصاویر پزشکی به 
 این موارد در این مقاله به این موضوع پرداخته شده است. کند. با توجه به تر نمودن طرح رمزنگاری کمک میهمچنین وجود اغتشاش به پیچیده 

شود. در این روش چندین سیستم آشوبی )پیرو( با ه مییهای آشوبی مرتبه کسری چن اراسازی چندحالته سیستمزمانهم 2 در بخش ،در این مقاله
کننده فازی و  کنترل  3در بخش    .ه شده استیاغتشاش اراسازی چندحالته در حضور  زمان مساله هم   ؛شوندزمان مییک سیستم آشوبی )پایه( هم 

گذاری آشوبی تصاویر مختلف پزشکی  با استفاده از ماسک   4ه گردیده است و در بخش یسازی و کاهش خطا ارازمانای آن برای هم مدل چندجمله 
می منتقل  و  معیارهای:  رمزنگاری  توسط  روش  کارایی  و    Histogram analysis  ،Correlation analysis،NPCR   ،UACI  ،PSNRشوند. 
Information entropy  شود.ارزیابی می 

 له ا نویسی مس توصیف سیستم و فرمول   - 2

 .[26]، [18] شودصورت زیر در نظر گرفته مییک سیستم آشوبی چن چند پیچکی به

 

 

1 Sum of Squares (SOS) 

(1 ) {

𝑥̇1 = 𝑎(𝑥2 − 𝑥1)
𝑥̇2 = (𝑐 − 𝑎 − 𝑥3 + 𝑑 𝑠𝑖𝑛 𝑥3)𝑥1 + 𝑐𝑥2,
𝑥̇3 = 𝑥1𝑥2 − 𝑏𝑥3,
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,𝑥3  که   𝑥2, 𝑥1    و ,𝑑متغیرهای حالت  𝑐, 𝑏, 𝑎  ب  .باشندپارامترهای سیستم می پایه مدل عنوان  هاین سیستم آشوبی  بر  پیرو  با دو سیستم  پایه  سیستم 
 . دهدسازی بین یک سیستم پایه و چند سیستم پیرو را نشان میزمانبلوک دیاگرام مدل هم  1شکل گردد. سازی میزمانشده همارایه

 . سازی میان یک سیستم پایه و چند سیستم پیرو زمان ساختار هم   - 1شکل 
Figure 1- Synchronization structure between a base system and multiple slave systems. 

   . باشدمی (2معادله )صورت سیستم مرتبه کسری چن آشوبی به 

کنیم. روابط تعریف مشتق گرانوالد  سازی میاست. با استفاده از تعریف مشتق گرانوالد لتنیکوو سیستم را شبیه   𝑞 مشتق با مرتبه کسری  𝐷𝑞که در آن 
 .صورت زیر استلتنیکوو به 

)که 
𝑞
𝑗) =

𝑞!

𝑗!(𝑞−𝑗)!
=

𝑞!

𝑗!(𝑞−𝑗)!
=

𝛤(𝑞+1)

𝛤(𝑗+1)𝛤(𝑞−𝑗+1)
 . 

𝑛اگر   =
𝑡−𝑎

ℎ
 :توان نوشتثابت حقیقی است که یک مقدار حد را بیان نموده و می که   

𝑘)در نقاط   qthی عددی مشتقات مرتبه کسری، تقریب عددی آشکار مشتق در محاسبه = 1,2, . . . )𝑘ℎ دارد حالت زیر را نگه می. 

 گذاری آشوبی انتقال تصاویر پزشکی به روش ماسک   - 4

ب به همهرمزنگاری عبارت است از  نباشد. فنطوریریختگی اطلاعات  قابل فهم  آوری رمزنگاری امکان مشاهده، مطالعه و تفسیر  که برای کسی 
میپیام  سلب  را  مجاز  غیر  افراد  توسط  ارسالی  بههای  رمزنگاری  از  داده نماید.  حفاظت  شبکهمنظور  در  استفاده ها  اینترنت  نظیر  عمومی  های 
 . [27]،  [1]گردد می

(2 ) {

𝐷𝑞𝑥1 = 𝑎(𝑥2 − 𝑥1)

𝐷𝑞𝑥̇2 = (𝑐 − 𝑎 − 𝑥3 + 𝑑 𝑠𝑖𝑛 𝑥3)𝑥1 + 𝑐𝑥2
𝐷𝑞𝑥̇3 = 𝑥1𝑥2 − 𝑏𝑥3

, 

(3 ) 𝐷𝑡
𝑞
𝑓(𝑡) = 𝑙𝑖𝑚

𝑡→∞

1

ℎ𝑞
∑(−1)

∞

𝑗=0

𝑗

(
𝑞
𝑗) 𝑓(𝑡 − 𝑗ℎ), 

(4 ) 𝐷𝑎 𝑡
𝑞
= 𝑙𝑖𝑚

ℎ→0

1

ℎ𝑞
(−1)𝑗 (

𝑞
𝑗) 𝑓(𝑡 − 𝑗ℎ). 

(5 ) 𝐷𝑡𝑘

𝑞
𝑓(𝑡) ≈ ℎ−𝑞∑(−1)𝑗

𝑘

𝑗=0

(
𝑞
𝑗) 𝑓(𝑡𝑘 − 𝑗). 
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سیگنال اصلی )تصویر پزشکی(   𝑀(𝑡)  شود. اگرهای آشوبی اضافه میگذاری آشوبی، یک سیگنال اطلاعات به ترکیب خطی سیگنالدر روش ماسک 

 . شودتعریف می (6معادله )صورت پیام انتقالی به  𝐹(𝑡)شود و  باشد که توسط سیستم پایه حمل می

از فرستنده توسط کانال    𝐹(𝑡)شود. سیگنال  گذاری می  ی سیگنال آشوبی ماسک وسیلهه ب 𝑀(𝑡)سیستم پایه و سیگنال    ithمولفه    𝑧𝑖(𝑡)ن  که  در آ
های آشوبی روی سیگنال دریافت شده  سازی چندحالته سیستمزمانی پیشنهادی و همکننده کارگیری کنترلشود. با بهمخابراتی به گیرنده ارسال می

 .سیگنال پیام )تصویر پزشکی( را بازیابی نمود (7) رابطهتوان به کمک می

 .رسید (8) رابطهتوان به سازی میزمانسیستم پیرواست. با توجه به مفهوم هم  ith همولف  𝑦𝑖(𝑡)که در آن 

سازی چندحالته پیشنهادی انجام  زمانگذاری آشوبی، رمزگذاری و رمزگشایی یک تصویر دیجیتالی با استفاده از طرح همماسک به کمک روش  
شبیهمی نرم شود.  کمک  به  متلب میسازی  سیگنالافزار  که  زمانی  از طی  پس  رمزگشایی  و  رمزگذاری  هم باشد.  آشوبی  اعمال  های  زمان گردند، 
ی تطبیقی پیشنهادی نشان داده  سازی چندحالتهزمانگذاری آشوبی و همدیاگرام انتقال تصاویر پزشکی به کمک ماسک   بلوک  2شکلدر    شود.می

 شده است. 

 . های آشوبی پیشنهادی سازی چندحالته سیستم زمان بلوک دیاگرام طرح کانال رمزنگاری تصاویر مبتنی بر هم   - 2شکل 
Figure 2- Block diagram of the proposed multi-state chaotic system synchronization-based image 

encryption channel scheme. 
 

رمزنگاری شده سپس    [28]تصاویر به روش پیشنهادی در رفرنس    در بلوک رمزنگاری  در این مقاله جهت بهبود عملکرد رمزنگاری و بالابردن امنیت  
همچنین کانال رمزنگاری    شوند.سازی شده و در گیرنده  تصاویر بازیابی میزمانبر اساس مکانیزم بلوک دیاگرام پیشنهادی هم  دست آمدههماتریس ب

(6 ) 𝐹(𝑡) = 𝑀(𝑡) +∑𝜂𝑖𝑧𝑖(𝑡)

𝑛

𝑖=1

, 

(7 ) 𝑀̂(𝑡) = 𝐹(𝑡) −∑𝜂𝑖𝑦𝑖(𝑡)

𝑛

𝑖=1

, 

(8 ) 
𝑀̂(𝑡) = 𝑀(𝑡) +∑𝜂𝑖𝑧𝑖(𝑡)

𝑛

𝑖=1

−∑𝜂𝑖𝑦𝑖(𝑡)

𝑛

𝑖=1

= 𝑀(𝑡) + 

∑𝜂𝑖(𝑧𝑖(𝑡)

𝑛

𝑖=1

− 𝑦𝑖(𝑡)) = 𝑀(𝑡) +∑𝜂𝑖𝑒𝑖(𝑡)

𝑛

𝑖=1

→ 𝑀(𝑡). 
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عنوان ه ه گردیده، در این کانال یک سیستم آشوبی چندحالته ب یهای آشوبی چندحالته که دارای اغتشاش بوده اراامن برای تصاویرپزشکی بر پایه سیستم   
 کنند. سیستم پایه ارایه شده و دو سیستم آشوبی پیرو که بر اساس شرایط اولیه پارامترهای سیستم پایه را تخمین و تعقیب می

 سازی  نتایج شبیه   - 5

تاندارد و سپس تصاویر معیار اس ؛  شوده می یها اراابتدا تصاویر مورد استفاده برای انجام آزمایش   .ه شده استیدر این بخش، نتایج روش پیشنهادی ارا
های زیر برای نشان دادن کارایی روش پیشنهادی پارامترهای آماری مختلفی در بخش .دهندهای آزمایش را تشکیل میتصاویر پزشکی رنگی داده

 . انده شدهیارا

 شده. شده و بازیابی تصاویر رمزنگاری   - 3شکل 
Figure 3- Encrypted and recovered images. 

 

و بدون    300*300ه شده است. اندازه تمامی تصاویر  یسازی سیستم آشوب مرتبه صحیح برای تصاویر پزشکی معیار استاندارد ارازماننتایج روش هم 
سازی چندحالته سیستم آشوب مرتبه صحیح پیشنهادی نمایش داده  زمانشده در روش همتصاویر کدگذاری و بازسازی  3شکل باشند. در نویز می

است. تصاویرمزگذار   ری تصاو  ،یاصل  ری تصاو  ستوگرام یه  4شکل    شده  و  الگوری ابیباز  ری شده  از  حاصل  هم   یرمزگذار   تمی شده   ی ساززمانو 
 .دهدیچندحالته را نشان م



Medical image transmission in multi-state synchronization of chaotic systems … 

 

250

 

  

 . ی مرتبه کسر  وبی آش   ستم یسازی س زمان شده با استفاده از هم ی مختلف رمزگذار   ر ی تصاو   ی داده شده برا   ش ی نما   ی ها ستوگرام ی ه   - 4شکل 
Figure 4- Histograms displayed for different images encoded using fractional order chaotic system synchronization.  

نشان   1جدول در  پزشکی ری تصاو یبرا یآشوب مرتبه کسر ستمیس  یسازروش همگام  ییدادن کارانشان  یمورد استفاده برا یآمار یانواع پارامترها
جدول  اطلاعات در    ی و آنتروپ   NPCR  ،UACI  ،PSNR  ،یرمزنگار  ستوگرام،یمانند ه  ی آمار  یپارامترها  ،پزشکی  ر ی هر تصو  ی . براداده شده است

 . محاسبه شده است 1
 

 . ( q=0.99)  پزشکی   ر ی تصاو   ی برا   ی آمار   ی ارها ی مع   - 1جدول 
Table 1- Statistical criteria for medical images (q=0.99). 

 

 

 
نتا کم   یخوب و نشت  یداریاز پا  ری در جهت انتقال تصاو  یشنهادیپ  تمی که عملکرد الگور  می شوی متوجه م  1جدول  در    یسازه یشب  جیبا مشاهده 

 . برخوردار است 

 گیری و نتیجه  بحث   - 6

   شده چرا که بهترین حالت عدد    آنتروپی بهتری دارند یعنی بهتر رمزنگاری  ، شود تصاویر پزشکی سیاه و سفیدمشاهده می  1جدول  از  که  طور  همان
تفاضل هیستوگرام دو    .باشدشده میدهنده موفق عمل کردن کانال رمزنگاری تصاویر طرح نزدیک بوده که نشان   8باشد که به استاندارد  می  7.9972

شده و کارایی   باشد که نشان از کیفیت تصویر بازیابی می   7.1083سفید بهتر بوده و کمترین مقدار آن    تصاویر سیاه و   شده درتصویر ورودی و بازیابی 
پیشنهادی می بسیار نزدیک عدد یک می  .باشدطرح  بازیابی  و  کریلیشن )همبستگی( دو تصویر ورودی  بوده و در  همچنین  بسیار عالی  باشد که 

 . باشددهنده کارایی مناسب این مقاله برای رمزنگاری تصاویر پزشکی چه رنگی و چه سیاه و سفید میمجموع نشان 

های متفاوتی از جمله الگوریتم ژنتیک، آشوب بیضوی، زنگاری تصاویر پزشکی به روش گونه که در مقدمه ذکر شده مقالات گوناگونی برای رمهمان
اند که هر کدام بر اساس بخشی از معیارهای  ، کار کردهMRI   ،EEG  ،CTکسینوس گسسته کسری تبدیل با عملکرد آشفته و... برای تصاویر رنگی و  

 PSNR آنتروپی 
 در برابر حملات دیفرانسیلی  بودنهای مقاوم شاخص 

 ن کرولیش
 هیستوگرام 

 تصاویر 
UACI (%) NPCR (%)  اصلی  شده بازیابی 

 1تصویر  2405977.8787 2405949.9179 0.9989 99.59 33.68 9.5762 7.9924
 2تصویر  17756.50781 17534.67187 0.9911 99.12 35.15 9.4521 7.9912
 3تصویر  98919.3515 98912.2432 0.9983 99.66 34.12 9.3421 7.9972
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نمودند   توصیف  را  خود  قبلی روش  بر    .ذکرشده  مقاله  این  سیستم در  که  نوآوری جدید  دارای   اساس یک  که  کسری  مرتبه  چندحالته  آشوبی  های 
شده است را در بستر یک کانال رمزنگاری مورد استفاده قرار داده و این ترکیب را برای    سازیمدلای  اغتشاش بوده  و بر پایه یک مدل فازی چندجمله 

ه که بر اساس معیارهای استاندارد جدول نشان داده شده است که دارای موفقیت عالی تصاویر رنگی و سیاه و سفید مورد تست و آزمایش قرار داد
به ارزیابی  .بوده است بوده و کارایی کانال رمزنگاری را  ندهپارامترها نشان می   ،با توجه  پیشنهادی برای رمزنگاری تصاویر پزشکی موفق  د روش 

توان از این روش پیشنهادی برای رمزنگاری و انتقال سایر تصاویر  باشد. میر مسیر انتقال می دهنده عدم درز اطلاعات ددهد و نشان خوبی نشان می ه ب
توان پارامترها را  راحتی میهای سیستم آشوبی این است که به های قلبی استفاده نمود. از دیگر قابلیتسیگنال  EEG  و  COVIDپزشکی نظیر تصاویر

فازی   سازیمدل های آشوبی و فوق آشوبی را جایگزین نمود و یا تاخیر زمانی متغیر با زمان استفاده شود و سپس بر پایه  تغییر داد، انواع سیستم
های رمزنگاری را ترکیب نمود که  های آشوبی با نوع دیگری از کانال های دیگری از سیستمتوان ترکیبهمچنین می .  سازی گرددای پیادهچندجمله 

 . کنددر رمزگذاری تصاویر را بیان می پذیری روش انعطاف 

های آشوبی مرتبه کسری چن چند پیچکی  سازی سیستمزمانای برای هم همچنین در این مقاله، با استفاده از استراتژی طراحی کنترل فازی چندجمله
های  باشد. سیستمتصاویر  پزشکی موثر می  سازی چندحالته را در زمان کوتاه به صفر همگرا شده که این مهم در بحث سرعت بازیابیزمانخطای هم 

تری را در مقابل با  توانند مدل دقیقهای مرتبه کسری مینمایند. سیستم  سازیمدلتری را  های غیرخطی گستردهتوانند سیستمای میفازی چندجمله
های آشوبی ای برای سیستمکننده فازی چندجمله ی، کنترلاتوان از ترکیب مد لغزشی و فازی چندجمله عنوان کار آینده میمرتبه صحیح ارایه دهند. به 

 سازیمدلتر در بحث کانال رمزگذاری استفاده شود و با  های نوین توان از روش های آشوبی زمان محدود استفاده نمود. همچنین می توزیعی و سیستم 
 . فازی سیستم پایه و پیرو ترکیب نمود

 منابع مالی 

 .ها یا مراکز تحقیقاتی انجام شده استاین پژوهش بدون دریافت هرگونه حمایت مالی از سوی نهادها، سازمان

 تعارض با منافع 

  د ییارا مشاهده و ت  شدهارسال  یینسخه نها   سندگانیهمه نو  .نسخه وجود ندارد   نیدر منافع در مورد انتشار ا  یتضاد  چیکه ه  نددارمی اعلام    سندگانی نو
 .باشددر حال حاضر تحت انتشار نمی ، قبلا چاپ نشده و بوده هاآن یاثر اصل ،کنند که مقالهی م نیتضم نویسندگان .اند کرده
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