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 های همبسته با رویکرد بهبود قابلیت اطمینانگذاری دفاع از سیستمتخصیص سرمایه
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گیرد های کلیدی را دربر میامروزه دفاع از مناطق و منابع حساّس، موضوعی بنیادی است که وسعت وگستره آن، تمامی زیر ساختچکیده 

های آگاهانه و مفید، لازم و ضروری است. در کارگیری استراتژیارات و صدمات ناشی از حمله مهاجم، بهو برای رسیدن به هدف کاهش خس

هایی درنظر گرفته شده است که ساختار قابلیت اطمینان آنها به گذاری حفاظت از سیستمیابی سرمایهسازی برای بهینهاین تحقیق، مدل

طور کلیّ در این تحقیق، ابتدا با درنظرگرفتن استقلال عملکردی کردی با یکدیگر هستند. بهموازی بوده و دارای همبستگی عمل -صورت سری

ها در پیدانمودن نقطه تعادل، یک ها، احتمالات موجود در حمله موفق، ساختار قابلیت اطمینان سیستم و رویکرد تئوری بازیزیرسیستم

ها، ارائه شده است. سپس با تعیین روابط قابلیت اطمینان با وجود ی دفاع از سیستمگذارریزی غیرخطی برای تعیین میزان سرمایهمدل برنامه

ها و تخصیص مجدد ریزی خطی برای تعیین ضریب همبستگی زیرسیستمها، یک مدل برنامههمبستگی عملکردی بین زیرسیستم

شده و نتایج آن مورد تحقیق برای یک مثال عددی استفادهشده شود. در نهایت، مدل ارائهها، معرفی میگذاری برای دفاع از سیستمسرمایه

 تجزیه و تحلیل قرار گرفته است.

 

 هاتئوری بازی ،همبستگی گذاری،سرمایه تخصیص ،دفاع ،قابلیت اطمینانکلمات کلیدی 

 

 

 مقدمه -1

هائی هستند که با های حساّس و مهم هر کشور، داراییزیرساخت

ثبات، آرامش و امنیت زندگی توجه به نقش حیاتی آنها در 

اجتماعی مردم، نیاز مبرم به حفظ و نگهداری دارند. بنابراین، یکی 

های کارگیری استراتژیها، بههای کلان بقای دولتاز سیاست

ها است. از منظر آگاهانه و مفید، برای حفاظت از این سیستم

بایست قابلیت اطمینان عملکرد پذیری، مدافع میاطمینان

باشد، افزایش اختارها را که اجرای اهداف به صورت پایدار میزیرس

گذاری برای این هدف، ارتباط مستقیمی با میزان سرمایه دهد.

های مذکور دارد. در مقابل، مطلوبیت مهاجم، دفاع از سیستم

 .استنمودن خسارت موردانتظار به سیستم بیشینه

 

                                                                                                              15/06/1395تاریخ پذیرش:                          07/02/1395تاریخ دریافت: 

 
 

های بهینه دفاع از تاکنون تحقیقات زیادی برای تعیین استراتژی

سازی، ها انجام شده است. ژیو و روکو، با رویکرد شبیهسیستم

های پیچیده در معرض خطر مهاجم را ارزیابی ایمنی شبکه

[. سندلر و سیکویرا، از دیدگاه علوم و اقتصاد سیاسی، 1نمودند]

بسیاری از [. 2سازی نمودند]های مطلوب دفاع را مدلاستراتژی

ها برای تعیین زیمحققین، از مفاهیم و کاربردهای تئوری با

اند. ژین یانگ و های بهینه دفاع و حمله استفاده نمودهاستراتژی

همکاران، مدلی ارائه نمودند که در آن، پس از تعیین تمامی 

های دو طرف بازی و معیارهای سنجش آنها، هرکدام از استراتژی

شیفر مورد سنجش  -ها با توجه به اصول تئوری دمپستراستراتژی

گیری و یرند و پس از محاسبه ماتریس نهایی تصمیمگقرار می

ها، نقطه تعادل در صورت وجود تعیین استفاده از تئوری بازی

 [.3] شودمی

 

*(Corresponding author) amiri@shahed.ac.ir  
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گذاری بهینه امنیت شده یانگ و همکاران، سرمایهدر مدل ارائه 

[. 4ها ارزیابی شده است ]حملهاطلاعات با توجه به انواع مختلف 

 -زیموازی و موا -در مدل مورد تحقیق هاسکن، دو سیستم سری

های بهینه دفاع وحمله، سری در نظر گرفته شده است و  استراتژی

ها، با توجه به رویکرد قابلیت اطمینان، کاربردهای تئوری بازی

ها و محدویت آمیز، ارزش زیرسیستماحتمال حمله موفقیت

شده [. این محقق، برای بهبود مدل ارائه5شود]ه، تعیین میبودج

ها که دارای ساختارهایی مانند خود، با توجه به نقاط هدف سیستم

ها باشند یک مدل براساس تئوری بازیسری، موازی و پیچیده می

ارائه نموده است که در آن مدافع در پی حداقل نمودن خسارت 

کار باشد. برای اینودن آن میوارده و مهاجم در پی حداکثر نم

یک تابع خسارت که برابر با احتمال حمله موفق روی اهداف 

گذاری دفاع و ه میزان سرمایهشود که وابسته بباشد تعریف میمی

حمله و همچنین وابسته به مشخصه دیگری که شدت اهمیت آن 

گذاری بهینه باشد. در این مدل، میزان سرمایهاهداف هستند، می

، ع و حمله، با توجه به آگاهی کامل مهاجم از اهداف مدافعدفا

شده لوتین و تحقیق انجام [. همچنین در6شود]تعیین می

ز آنها همکاران، دفاع بهینه از اجزاء یکسان ولی با محافظ گروهی ا

سازی شده است که در این تحقیق، مهاجم برای حمله به مدل

 .[7ا را تخریب نماید]بایست ابتدا محافظ گروهی آنهاجزاء می

فرض استقلال شده خود، های ارائههرچند اکثر محققین در مدل

ها [، لیکن سیستم8اند]ها را درنظر گرفتهعملکردی زیرسیستم

هایی باشند که دارای ممکن است شامل اجزاء و زیرسیستم

همبستگی عملکردی نسبت به یکدیگر باشند و عدم کارکرد 

ر عملکرد صحیح و مطلوب یک یا چند مطلوب یک زیرسیستم، د

زیرسیستم دیگر، تأثیر داشته باشد. این ویژگی باعث تغییرات 

های قابلیت اطمینان کل سیستم اساسی در ارزیابی شاخص

دلیل  شود. وابستگی بین اجزاء یک سیستم، ممکن است بهمی

( برای حداقل دو جزء باشد که 1CCFهای با علل مشترک )خرابی

ها، توسط برخی از محققین مانند ژینگ و لوتین، سیستم گونهاین

های اجزاء [. همیل و جوزف، خرابی9اند]مورد بررسی قرار گرفته

افزاری مورد بررسی های نرم( را در سیستم2COCOFهمبسته )

افزار، تجزیه و را در قابلیت اطمینان نرمقرار دادند و تأثیرات آن

سازی و همکاران، با مدل[. کریستینسن 10تحلیل نمودند]

های اجزاء همبسته در ساختارهای قابلیت اطمینان تأثیرات خرابی

سری و موازی، فواصل اطمینان برای پارامترهای همبستگی را 

های فیوندلا، با فرض نرمال [. براساس یافته11پیشنهاد دادند]

ها و هدف تحلیل قابلیت بودن توزیع احتمالات وقوع خرابی

های وابسته، همبستگی منفی اجزاء، باعث کاهش یستماطمینان س

                                                 
1. Common  Cause  Failures (CCF) 
2. Correlated Components Failures (COCOF). 

قابلیت اطمینان کل سیستم در حالت سری و افزایش قابلیت 

شود. البته در صورت اطمینان کل سیستم در حالت موازی می

وجود همبستگی مثبت بین اجزاء، نتیجه معکوسی حاصل 

بکه لین و همکاران، ارزیابی قابلیت اطمینان ش[.  کوئی12شود]می

اند که بین خطوط انتقال، سازی نمودهانتقال قدرتی را مدل

همبستگی وجود دارد و نشان داده شد که در این شبکه انتقال 

بزرگ، وجود همبستگی مثبت بین خطوط انتقال، باعث کاهش 

شود و نسبت به حالتی که خطوط قابلیت اطمینان کل سیستم می

قابلیت اطمینان کمتری انتقال، مستقل از یکدیگر باشند دارای 

[. فیوندلا و همکاران، با توجه به میزان همبستگی 13باشد]می

بین اجزاء یک سیستم، توزیع برنولی چندمتغیره، ماتریس واریانس 

کوواریانس اجزاء سیستم و ماتریس قابلیت اطمینان اجزاء سیستم، 

 روابط قابلیت اطمینان را برای هریک از اجزاء و درنهایت برای کل

[. فرانک و تهانی، مدلی ارائه نمودند 14سیستم، محاسبه نمودند]

که در آن، فرض شده است یک رویداد خرابی، منجر به خرابی 

همزمان در چند جزء از اجزاء یک سیستم شود و پس از ارزیابی 

ها بر روی قابلیت اطمینان، حدود بالا و پایین تأثیر اینگونه خرابی

شوند و پایین بودن اختلاف اسبه میقابلیت اطمینان سیستم مح

بینی درنظر این حدود به عنوان معیاری برای مطلوبیت دقت پیش

هایی [. در تحقیق فیوندلا و ژینگ، سیستم15گرفته شده است]

اند که در آنها، تمامی قطعات، یکسان و همانند در نظر گرفته شده

ینان باشند و روابط قابلیت اطمبوده ولی دارای همبستگی می

های مختلف ساختاری اعم از سری، موازی و سیستم برای حالت

های این پژوهش، پیچیده، تعیین شده است. با توجه به یافته

افزایش همبستگی در سیستمهای سری، باعث افزایش قابلیت 

( 3MTTFاطمینان سیستم و میانگین مدت زمان تا خرابی)

همبستگی بین ، برعکس، در سیستم های موازی، افزایش شودمی

 [.16شود]قطعات، باعث کاهش موارد مذکور می

شده گذشته در زمینه این پژوهش، به استناد تحقیقات انجام

موضوع تحقیق و با توجه به نواقص و کمبودهای موجود در آنها، 

تری برای بهبود تخصیص یک مدل کاربردی و واقعی

ل پیشنهادی نماید. مدها ارائه میگذاری دفاع از سیستمسرمایه

موازی از منظر قابلیت  -این تحقیق، دارای ساختاری سری

های موجود در یک سیستم، سیستمباشد و تمامی زیراطمینان می

دارای همبستگی عملکردی با یکدیگر هستند. در تحقیقات 

در نظر گرفته شده  سازیگذشته، فقط محدودیت هزینه برای مدل

های ین تحقیق، محدودیتشده اکه مدل ارائهاست، درصورتی

بودجه موردنیاز برای تجهیزات دفاع و هزینه و وزن تجهیزات حمله 

شده پیشین، میزان گیرد. همچنین در تحقیقات انجامرا در نظر می

3. Mean Time To Failure (MTTF). 
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ها، بدون درنظرگرفتن فاکتور گذاری دفاع از سیستمسرمایه

ها، محاسبه شده است، لیکن در این تحقیق، همبستگی زیرسیستم

ها، تخصیص مجدد گذاریدریافت تخصیص اولیه میزان سرمایهبا 

ها با گذاری دفاع از تمامی زیرسیستمای برای سرمایهو بهبودیافته

 شود. سازی میها، مدلورود ضریب همبستگی زیرسیستم

های موجود در روش پیشنهادی این تحقیق نوآوری 1در جدول 

تحقیق  زمینه موضوع شده دردر مقایسه با سایر تحقیقات انجام

باشند با بیان شده است )موضوعاتی که دارای نوآوری کامل می

 زمینه تیره نشان داده شده است(.

در بخش دوّم این مقاله، مسأله مورد تحقیق و مفروضات آن، 

های سازی استراتژیشود که در آن، چگونگی مدلتوضیح داده می

ها، سیستمعملکردی زیرها با وجود استقلال بهینه دفاع از سیستم

بیان شده است. در بخش سوم، روش پیشنهادی این تحقیق برای 

های دفاع با وجود همبستگی بین گذاریتخصیص مجدد سرمایه

شود. در بخش چهارم، یک مثال عددی برای ها، ارائه میزیرسیستم

سازی مدل پیشنهادی، نشان تبیین چگونگی محاسبات و پیاده

در بخش پنجم، آنالیز حساّسیت روی پارامترهای است. شده داده 

مدل پیشنهادی انجام شده و مورد تجزیه و تحلیل قرار گرفته است 

گیری و پیشنهادها برای و در نهایت در بخش ششم، نتیجه

  شود.مطالعات آتی مطرح می

 لهأتعریف مس -2

مراکز نظامی، جاده ها، منابع انرژی، سیستمهای مخابراتی، منابع 

های بارزی از آبی، مراکز تجاری، مدارس و بیمارستانها، نمونه

ها با باشند.  ساختار چیدمان این سیستمهای حساس میسیستم

های گوناگونی مانند تواند به صورتتوجه به نوع عملکرد آنها می

ها به عنوان یک سری، موازی، مختلط و پیچیده باشد. دولت

ت احتمالی دشمنان به مناطق بایست در مقابل حملامدافع، می

حساّس، اقدامات حفاظتی انجام داده و خسارت مورد انتظار 

زیرساختارها را تا حد امکان، کمینه نمایند. به عبارتی دیگر، مدافع 

بایست قابلیت اطمینان عملکرد زیرساختارها را، که انجام می

باشد، افزایش دهد. در مقابل، هدف اهداف به صورت پایدار می

 نمودن خسارت موردانتظار به سیستم است.هاجم بیشینهم

روش پیشنهادی تحقیق های نوآوریجنبه :1جدول   

 

مقاله 

 حاضر

 شماره مقاله
 گروه بندی موضوعات مرتبط با حوزه مورد تحقیق

[16] [15] [14] [13] [7] [6] [3] 

 تعداد محدود   *              

 استراتژی

ی بهینه دفاع و حمله
ستراتژ

ن ا
تعیی

 

 نامحدود    * *         *

وجود  مدافع                 *

 مهاجم                * هامحدودیت

وضعیت  مستقل * * *          

 همبسته               * هازیرسیستم

تکنیک مورد  ریزی خطیبرنامه   * *          

 ریزی غیرخطیبرنامه               * استفاده

 علل مشترک       *        
ستم ماهیت خرابی

ن سی
ت اطمینا

ی قابلی
ارزیاب

ی 
ها

سته
همب

 

 همبستگی عملکردی         * * * *

 های سیستموجود محدودیت               *

مورد  روابط روابط  قابلیت اطمینان         * * * *

 توزیع برنولی چندمتغیره         * * * * استفاده

*               
روش تلفیقی تخصیص قابلیت 

 ریزی خطیاطمینان و برنامه

تکنیک مورد 

 استفاده
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سیستم وجود دارد که هر  sموردنظر این تحقیق، در مسأله 

زیرسیستم با ساختار عملکردی موازی است و  inسیستم شامل 

باشد. مدافع ها با یکدیگر به صورت سری میارتباط تمامی سیستم

را با  ijfهای متفاوت گذاریها، سرمایهبرای حفاظت از زیرسیستم

دهد و مهاجم نیز به طور مشابه برای انجام می ijcهزینه واحد 

 ijCرا با هزینه واحد  ijFها، حمله به هریک از زیرسیستم

ام از زیرسیستم jدهنده هدف ، نشانijنماید که گذاری میسرمایه

i همچنین از نظر مدافع، ارزش هر هدف استام .ij  برابر باijv   و

باشد و به طور مشابه برای مهاجم، می vارزش کل سیستم برابر با 

 Vبا و کل سیستم، ارزشی برابر  ijV، ارزشی برابر با ijهر هدف 

دارد. قابلیت اطمینان هر هدف )زیرسیستم( بستگی به میزان 

گذاری برای محافظت از اهداف از طرف مدافع و میزان سرمایه

نمودن به اهداف از طرف مهاجم دارد و گذاری برای حملهسرمایه

 . استکننده موفقیت حمله و دفاع در نتیجه، تعیین

 .دهدیمسأله موردنظر را نشان م نانیاطم تیساختار قابل 1 شکل

در  فهرست پارامترها و متغیرهای تصمیم مورد استفادههمچنین 

به اختصار، توضیح داده  2وش پیشنهادی این تحقیق، در جدول ر

  شده است.

هدف  یاحتمال عدم حمله موفق رو فیتعر یروش ساده برا کی

ij[17] است( 1رابطه )در  شده، استفاده از نسبت ارائه: 

(1)  𝑞𝑖𝑗 =
𝑓
𝑖𝑗

𝑚𝑖𝑗

𝑓
𝑖𝑗

𝑚𝑖𝑗
+ 𝐹

𝑖𝑗

𝑚𝑖𝑗
 

 کیو  است ijشدت رقابت بر سر هدف  زانیم ijmدر آن  که

مدافع،  تیمطلوب .است ijمشخصه رقابت با توجه به نوع هدف 

و کل  هاستمیرسیز یدفاع از تمام نانیاطم تیقابل نمودننهیشیب

بودجه(  تی)در صورت وجود محدود نهیهز نمودننهیو کم ستمیس

 . است

 
 ساختار قابلیت اطمینان مسأله تحقیق :1شکل 

 

 یرا برا 3و  2 دو تابع هدف به صورت روابط  توانیم نیبنابرا

 :[6] موردنظر مدافع در نظر گرفت تیمطلوب

(2)  𝑀𝑎𝑥:  𝑢1 = ∑ ∑ 𝑞𝑖𝑗𝑣𝑖𝑗
𝑛𝑖
𝑗=1

𝑠
𝑖=1 + 𝑅𝑠𝑝𝑣 .  

(3)  𝑀𝑖𝑛:  𝑢2 = ∑ ∑ 𝑐𝑖𝑗𝑓𝑖𝑗  
𝑛𝑖
𝑗=1 .𝑠

𝑖=1   

spRاست( یمواز -یکل سامانه )سر نانیاطم تی، قابل . 

فهرست پارامترها و متغیرهای تصمیم مساله  :2جدول   

 :پارامترها

 s هاتعداد سیستم

 ni امiهای سیستم تعداد زیرسیستم

 ij امiام از سیستم jزیرسیستم 

 ij  cijهزینه واحد تجهیزات دفاع برای هدف 

 ij  Cijهزینه واحد تجهیزات حمله برای هدف 

 ij  vijارزش مدافع برای هر هدف 

 ij  Vijارزش مهاجم برای هر هدف 

 ij mijمیزان شدت رقابت هدف 

 v ارزش مدافع برای کل سیستم

 V ارزش مهاجم برای کل سیستم

 cmax بیشینه هزینه موردنظر مدافع

 Cmax بیشینه هزینه موردنظر مهاجم

 ij Oijوزن واحد برای تجهیزات حمله به هدف 

 Omax بیشینه وزن تجهیزات حمله

 u مطلوبیت مدافع

 U مطلوبیت مهاجم

 j ρij و iهای سیستممیزان همبستگی بین زیر

 i ri سیستمقابلیت اطمینان موردانتظار زیر

 :متغیرهای تصمیم

 ij  fijواحد مدافع برای دفاع از  گذاریسرمایه

 ij  Fijواحد مهاجم برای حمله به  گذاریسرمایه

 ij qijاحتمال عدم حمله موفق به هدف 

 ij  fcijواحد مجدد برای دفاع از  گذاریسرمایه
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 سبببازینهیبه یمناسبببب برا یخطغیر یزیرمدل برنامه ن،یبنابرا

 خواهد بود. 5و  4مدافع، به صورت روابط  تیمطلوب

(4)  

𝑀𝑎𝑥:  𝑢 =  ∑ ∑
𝑓𝑖𝑗

𝑚𝑖𝑗

𝑓𝑖𝑗
𝑚𝑖𝑗+𝐹

𝑖𝑗

𝑚𝑖𝑗
𝑣𝑖𝑗

𝑛𝑖
𝑗=1

𝑠
𝑖=1 +

 𝑣 ∏ (1 − (∏
𝐹
𝑖𝑗

𝑚𝑖𝑗

𝑓𝑖𝑗
𝑚𝑖𝑗+𝐹

𝑖𝑗

𝑚𝑖𝑗
))

𝑛𝑖
𝑗=1

𝑠
𝑖=1 −

∑ ∑ 𝑐𝑖𝑗𝑓𝑖𝑗
𝑛𝑖
𝑗=1

𝑠
𝑖=1  . 

s.t.  : 

(5)  ∑ ∑ 𝑐𝑖𝑗𝑓𝑖𝑗
𝑁𝑖
𝑗=1

𝑠
𝑖=1 ≤ 𝑐𝑚𝑎𝑥  , 𝑓𝑖𝑗 ≥ 0.  

 .باشدیموردنظر مدافع م نهیهز نهیشیب  maxcکه در آن، 

 احتمال خطر شیبه افزا لیمهاجم متما گرید یسو از

 (ijq-1) بودجه و  هایتیدر صورت وجود محدود نی. همچناست

و  نهیهز یعنی گریدو هدف د نمودننهیمهاجم، کم تیوزن، مطلوب

به طور مشابه، مدل  نی. بنابراباشدیم زین زاتیوزن کل تجه

ا مهاجم، ب تیوبمطل یسازنهیبه یمناسب برا یخط یزریبرنامه

 خواهد 8ا ت 6مربوطه به صورت روابط  هایتیدرنظرگرفتن محدود

 گذاریهیهر واحد سرما یبرا ازیوزن موردن ijOکه در آن،  بود.

 موردنظر نهیهز بیشینه maxCام، i ستمیرسیام از زjحمله به هدف 

 حمله است. زاتیوزن تجه نهیشیب maxOو مهاجم 

(6) 

𝑀𝑎𝑥:  𝑈 = ∑ ∑
𝐹
𝑖𝑗

𝑚𝑖𝑗

𝑓𝑖𝑗
𝑚𝑖𝑗+𝐹

𝑖𝑗

𝑚𝑖𝑗
𝑉𝑖𝑗

𝑛𝑖
𝑗=1

𝑠
𝑖=1 +

 𝑉(1 − ∏ (1 − ∏ (
𝐹
𝑖𝑗

𝑚𝑖𝑗

𝑓𝑖𝑗
𝑚𝑖𝑗+𝐹

𝑖𝑗

𝑚𝑖𝑗
)))

𝑛𝑖
𝑗=1

𝑠
𝑖=1 −

∑ ∑ 𝐶𝑖𝑗𝐹𝑖𝑗
𝑛𝑖
𝑗=1

𝑠
𝑖=1 − ∑ ∑ 𝑂𝑖𝑗𝐹𝑖𝑗

𝑁𝑖
𝑗=1 .𝑠

𝑖=1  

st. :  

(7) ∑ ∑ 𝐶𝑖𝑗𝐹𝑖𝑗
𝑛𝑖
𝑗=1

𝑠
𝑖=1 ≤ 𝐶𝑚𝑎𝑥   .  

(8) ∑ ∑ 𝑂𝑖𝑗𝐹𝑖𝑗
𝑛𝑖
𝑗=1

𝑠
𝑖=1 ≤ 𝑂𝑚𝑎𝑥   , 𝐹𝑖𝑗 ≥ 0.  

نقطه تعادل نش  یادیبن ممفاهی از حلراه آوردندستبه یبرا

از  کیچیشود که در آن ه یاستفاده م هایباز ی[ در تئور18]

بلکه با توجه به  کندیعمل نم کطرفهیبه صورت  یباز نیطرف

 نیشود. بنابرایم نییپاسخ تع نتریمناسب کنان،یباز بودنیمنطق

 یزیرمسأله برنامه ستبایینقطه تعادل هر هدف، م نییتع یبرا

مربوطه، حل شود که  یهاتیو محدود 11تا  9با روابط  یرخطیغ

 [.19] تاکر استفاده شده است -کوهن طیشرا میدر آن، از تعم

ریزی ذکر این نکته لازم است که از مفروضات موردنظر برنامه

و  ijfبودن مجموعه متغیرهای تصمیم )غیرخطی مذکور، محدب

ijF )ها نسبت به پذیر بودن توابع مطلوبیت و محدودیتو مشتق

ریزی غیر خطی این متغیرها است که این موارد در حل مدل برنامه

) روابط تاکر  -کوهنشرایط لازم پیشنهادی رعایت شده است. 

کافی هم برای بهینگی  های مربوطه(، شرطو محدودیت 11، 10

ریزی مذکور، خواهد بود، زیرا با توجه به مفروضات قیدشده، برنامه

  باشد. محدب می

(9)  𝑀𝑖𝑛: 𝜆1,1(𝑐𝑚𝑎𝑥 − ∑ ∑ 𝑐𝑖𝑗𝑓𝑖𝑗
𝑛𝑖
𝑗=1

𝑠
𝑖=1 ) + 𝜆2,1(𝐶𝑚𝑎𝑥 − ∑ ∑ 𝐶𝑖𝑗𝐹𝑖𝑗

𝑛𝑖
𝑗=1

𝑠
𝑖=1 )+ 𝜆2,1(𝑂𝑚𝑎𝑥 − ∑ ∑ 𝑂𝑖𝑗𝐹𝑖𝑗

𝑛𝑖
𝑗=1

𝑠
𝑖=1 ) .   

s.t.  : 

(10)  𝑣𝑘𝑙

𝑚𝑘𝑙𝐹𝑘𝑙
𝑚𝑘𝑙𝑓𝑘𝑙

(𝑚𝑘𝑙−1)

(𝑓𝑘𝑙
𝑚𝑘𝑙+𝐹𝑘𝑙

𝑚𝑘𝑙)2
+  𝑣 

𝑚𝑖𝑗𝐹𝑖𝑗
𝑚𝑖𝑗𝑓

𝑖𝑗

(𝑚𝑖𝑗−1)

(𝑓𝑘𝑙
𝑚𝑘𝑙+𝐹𝑘𝑙

𝑚𝑘𝑙)2
𝑄𝑎𝑄𝑏 − (1 + 𝜆1,1)𝑐𝑘𝑙 = 0 ,     k=1,…,s    , l=1,…, ni  . 

 

(11)  𝑉𝑘𝑙

𝑚𝑘𝑙𝑓𝑘𝑙
𝑚𝑘𝑙𝐹𝑘𝑙

(𝑚𝑘𝑙−1)

(𝑓𝑘𝑙
𝑚𝑘𝑙+𝐹𝑘𝑙

𝑚𝑘𝑙)2
+  𝑉

𝑚𝑘𝑙𝑓𝑘𝑙
𝑚𝑘𝑙𝐹𝑘𝑙

(𝑚𝑘𝑙−1)

(𝑓𝑘𝑙
𝑚𝑘𝑙+𝐹𝑘𝑙

𝑚𝑘𝑙)2
𝑄𝑎𝑄𝑏 − (1 + 𝜆2,1)𝐶𝑘𝑙 − (1 + 𝜆2,2)𝑂𝑘𝑙 = 0 ,   

          k=1,…,s        ,    l=1,…, ni . 

 ∑ ∑ 𝑐𝑖𝑗𝑓𝑖𝑗
𝑛𝑖
𝑗=1

𝑠
𝑖=1 ≤ 𝑐𝑚𝑎𝑥  .  

 ∑ ∑ 𝐶𝑖𝑗𝐹𝑖𝑗
𝑛𝑖
𝑗=1

𝑠
𝑖=1 ≤ 𝐶𝑚𝑎𝑥  .  

 ∑ ∑ 𝑂𝑖𝑗𝐹𝑖𝑗
𝑛𝑖
𝑗=1

𝑠
𝑖=1 ≤ 𝑂𝑚𝑎𝑥  .  

  𝑄𝑎 = ∏
𝐹
𝑖𝑗

𝑚𝑖𝑗

𝑓𝑖𝑗
𝑚𝑖𝑗+𝐹

𝑖𝑗

𝑚𝑖𝑗

𝑛𝑖
𝑖=𝑘
𝑗≠𝐿

   ,   𝑄𝑏 = ∏ (1 − ∏
𝐹
𝑖𝑗

𝑚𝑖𝑗

𝑓𝑖𝑗
𝑚𝑖𝑗+𝐹

𝑖𝑗

𝑚𝑖𝑗
)

𝑛𝑖
𝑗=1    , 𝑖 = 1, … , 𝑠    ,      𝑗 = 1, … , 𝑛𝑖 .

𝑠
𝑖=1
𝑖≠𝑘
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تابع  نیا رایحالت تابع هدف، صفربودن آن است ز نیبهتربنابراین، 

و جواب حاصل از آن،  شودیم یرمنفیغ ،عملی حلهر راه یبه ازا

 یزریبرنامه یینها جهینت دهد.شرایط نقطه تعادل را نشان می

 کنندهنییو تع دهدیمذکور، نقطه تعادل را نشان م یرخطیغ

 یهاستمیرسیهرکدام از ز یدفاع برا نهیبه گذاریهیسرما زانیم

مذکور، در  یرخطیغ یزریحل مدل برنامه ی. براباشدیحساّس م

 نهیزم نیدر ا یکاربرد افزارهایتوان از نرمیابعاد کوچک مسأله، م

درصورت بزرگ شدن  یاستفاده نمود. ول Gamsو  Lingo انندم

 تمیالگور ،یفراابتکار هایبا استفاده از روش ستباییابعاد مسأله، م

 [.20و اجرا نمود] یمسأله را طراح یابینهیبه

 یتمام یبا توجه به شرط استقلال عملکرد شده،انیب روابط

قیق ، با توجه به مفروضات تحکنلی اند،شده نییتع ها،ستمیرسیز

ها با یکدیگر، و در نظرگرفتن همبستگی عملکردی زیرسیستم

و  باشد که با توجه به تأثیرات )مثبتهمبستگی آماری مدنّظر می

یا منفی( عدم عملکرد یک زیرسیستم بر میزان عملکرد صحیح 

 نیا یشنهادیدر مسأله پ شود.ها، لحاظ میسایر زیرسیستم

 یهمبستگ یدارا هاستمیهرکدام از س رمجموعهیاهداف ز ق،یتحق

 یموضوع، آگاه نیهستند که مهاجم از ا گریکدیبا  یعملکرد

دفاع از  گذاریهیمجدد سرما صیتخص یبرا نیندارد. بنابرا

 زینها ستمیرسیز نیب یهمبستگ ریتأث ستباییم ها،ستمیرسیز

 یبا معرف موضوع نی. اردیقرار گ لیو تحل هیو تجز یمورد بررس

 یمناسب برا یزریو برنامه هاستمیرسیز یبرا یهمبستگ بیضر

شده  انیب یدفاع، در بخش بعد گذاریهیمجدد سرما صیتخص

 است.

دفاع با وجود  گذاریهیمجدد سرما صیتخص -3

 هاستمیرسیز نیب یهمبستگ

وجود داشته باشد و  رمستقلیغ سیستمریز nبا  ستمیس کی اگر

نشان داده  iz یتصادف ریبا متغ سیستمریهر ز نانیاطم تیقابل

 iE(z)() سیستمریموردانتظار هر ز نانیاطم تیقابل توانیشود، م

نشان داد.  ijρرا با  سیستمریدو ز نیب یهمبستگ زانیو م irرا با 

 نانیاطم تقابلی دهنده، نشانMو  R هایسیاگر ماتر نیبنابرا

باشد،  سیستمریهر دو زوج ز نیب یهمبستگ زانیموردانتظار و م

چند  یبرنول عیرا به عنوان توز MVB(R,M) تابع عیتوز توانیم

در بازه  M ری[ و مقاد0و1در بازه ] R ریمقاد رایشناخت. ز رهیمتغ

توابع  یرپارامت هاییژگیموضوع از و نی[ قرار دارند که ا1-و1]

 یپارامترها نمودنلیتبد ی[. برا21]است رهیچند متغ عیتوز

MVB پوآسون مستقل، از  یرهایاز متغ یموردنظر به تابع ستمیس

 ،است 12پوآسون که به صورت رابطه  عیتوز یاحتمال تابع تجمع

 :شودیاستفاده م

(12) 𝑓(𝑘; 𝜆) = 𝑃𝑟{𝑋 = 𝑘} =
𝜆𝑘𝑒−𝜆

𝑘!
 

. است دادینرخ وقوع رو λ >0و  دادیتعداد وقوع رو kکه در آن، 

ه را تجرب دادیچند رو ای کیپوآسون،  یرهایمتغ نیاز ا یکیاگر 

 ریمتغ نیکه شامل ا ایهمبسته هایسیستمریهمه ز د،ینما

 یبرا نیو نقص عملکرد خواهند شد. بنابرا یدچار خراب باشند،یم

 داد،یاحتمال وقوع صفر رو ستباییم ،یداشتن حالت بدون خراب

 λ-e احتمال برابر با نی، ا12شود که با توجه به رابطه  یابیارز

 سیستمریز نانیاطم تیاحتمال با قابل نیا سازی. با معادلشودیم

وع پوآسون با نرخ وق عیتوز کیکه  شودیم یرگیجهیموردنظر، نت

 ندکیرا تجربه نم یخراب گونهچی، هir، با احتمال )ir/1ln( دادیرو

 دداینرخ وقوع رو ،هاسیستمریز نیب یو با توجه به وجود همبستگ

 فتعری 13 رابطه صورت به j و iهای سیستمریز نیمشترک ب

 [.14]شودیم

(13)  𝜆𝑖𝑗 = 𝑙𝑛 (1 + 𝜌𝑖𝑗√
(1 − 𝑟𝑖)(1 − 𝑟𝑗)

𝑟𝑖𝑟𝑗
) 

مشترک  دادینرخ وقوع رو هیاول سیماتر با توجه به مطالب مذکور،

 -انسیوار سیبا وجود ماتر نیبنابرا .خواهد بود 14به صورت رابطه 

 توانیم ،ستمیاز اجزاء س کیهر نانیاطم تیو قابل انسیکووار

 نمود. نییرا تع هیاول سیماتر

(14)  ʌ0 =

[
 
 
 
 
 
 𝑙𝑛 (

1

𝑟1
)

…
…
…
…
…
…

    

𝑙𝑛 (1 + 𝜌12√
(1−𝑟1)(1−𝑟2)

𝑟1𝑟2
)

𝑙𝑛 (
1

𝑟2
)

…
…
…
…

    

…
…
…
…
…
…
…

    

𝑙𝑛 (1 + 𝜌1𝑛√
(1−𝑟1)(1−𝑟𝑛)

𝑟1𝑟𝑛
)

…
…
…
…

𝑙𝑛 (
1

𝑟𝑛
) ]
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 یکه منجر به وقوع خراب یمختلف هایحالت آوردندستبه یبرا

مقدار  نیبه اندازه کوچکتر ،یبه صورت متوال ستباییم شوند،یم

عناصر کاسته شود و مجموعه  هیاز بق سیماتر رصفریعدد غ

به  دنیکار تا رس نیشوند. ا نییمربوطه، تع هایستمیرسیز

 تیبه ساختار قابل وجهو با ت شودیکاملاً صفر انجام م سیماتر

 .شوندیم یابیارز نان،یاطم تیقابل هایشاخص ستم،یس نانیاطم

مشابه  گریکدیبا  هاستمیرسیز یتمام کهیحالت، زمان نتریدر ساده

 یهمبستگ بی( باشند و ضرrبرابر با  نانیاطم تی)با قابل کسانیو 

 یراب نانیاطم تیقابل یابیباشد، ارز ρآنها برابر با  یتمام نیب

 [.16] دباشیم 15جزء به صورت رابطه  nبا  یمواز هایستمیس

(15)  
𝑅𝑃𝑐 =

1 − (1 − 𝑟𝛽)𝑛

𝛽
 

(16)  
𝛽 = (1 +  𝜌

(1 − 𝑟)

𝑟
) 

 یبا وجود همبستگ یمواز ستمیس نانیاطم تی، قابلpcRکه در آن، 

)استقلال  یاست. در صورت عدم همبستگها ستمیرسیز نیب

 ستم،یکل س نانیاطم تیو قابل شودیم ß=1( مقدار هاستمیرسیز

 یبرا ق،یتحق نی. در اشودیم nr)-1(-1=pR  حیبرابر با رابطه صح

 یآن، برا سازیمدل یرپذیو امکان یشنهادیپ یخط یزریبرنامه

ر و براب نانیاطم تیبا قابل هاییسیستمریز ها،ستمیهرکدام از س

 در نظر گرفته شده است. کسانی یهمبستگ زانیم

در  نان،یاطم تیقابل صیروش تخص نتریدر ساده گر،ید یطرف از

 دنیرس یبرا ستم،یرسیز nمتشکل از  یساختار موازبا  iستمیس

 میاز روش تسه توانیم (iR)مبنا  نانیاطم تیعدد قابل کیبه 

 17طه از راب ها،ستمیرسیبرابر استفاده نمود که با فرض استقلال ز

 .دآیمی دستبه

(17) 1/n)iR-(1-r= 1 

با توجه به  ها،ستمیرسیز نیب یدر صورت وجود همبستگ یول

 ستباییمبنا، م نانیاطم تیبه عدد قابل دنیرس ی، برا15رابطه 

دستبه حی( حل شود که جواب صحnمعادله مربوطه )با درجه 

از اجزاء، با استفاده از معادله  کیهر نانیاطم تیقابل برای آمده

 ی. با توجه به مفروضات مسأله مبنشودینشان داده م cirمذکور، با 

 هاستمیدفاع از س گذاریهیسرما زانیحداکثر مجموع م نکهیبر ا

 قبل مرحله از آمدهدستبه هایگذاریهیبرابر با مجموع سرما

 نانیاطم تقابلی نسبت بودنبراساس معادل نیهمچن باشد،می

 یعملکرد نانیاطم تیو نسبت قابل هاستمیدفاع از س زاتیتجه

 نییتع ستم،یهر س یبرا یهمبستگ  بیضر ستباییم ها،ستمیس

 زانیکاهش م ایو  شیافزا یبرا یاریمع ب،یضر نیشود که ا

 تیبا توجه به ساختار قابل هاستمیدفاع از س گذاریهیسرما

 ریو مقاد هاستمیرسیز نیب یهمبستگ زانیم ها،ستمیس نانیاطم

 ق،یتحق نی. در اباشدیم ها،گذاریهیسرما برای آمدهدستبه هیاول

با استفاده از حل  i (ik،) ستمیهر س یبرا یهمبستگ بیضر نییتع

 .شده است شنهادی، پ20تا  18با روابط  یخط یزریمعادله برنامه

ه کل سامان نانیاطم تیقابل نمودننهیشیهدف ب انگریب 18رابطه 

-یآن، به صورت سر نانیاطم تیکه ساختار قابل باشدیموردنظر م

 بودننکته لازم است که با توجه به ثابت نیاست. ذکر ا یمواز

م مهاج یحمله به علت عدم آگاه یمهاجم برا گذاریهیسرما زانمی

مجدد  یابیارز یبرا ستم،یهر س هایستمیرسیز نیب یاز همبستگ

 زانیم ری(( با توجه به تأث1احتمال حمله موفق )به استناد رابطه)

 ،یهمبستگ( یکاهش ای) یشیافزا بیضر ستباییم ،یهمبستگ

. شودضرب  ستم،یرسیدفاع هر ز گذاریهیسرما زانیفقط در م

 دفاع زاتیتجه نانیاطم تقابلی نسبت بودنفرض معادل 19رابطه 

 نانیاطم تی)سمت راست معادله( و نسبت قابل هاستمیاز س

به  ک،ی ستمیکه در آن، س دهدیرا نشان م هاستمیس یعملکرد

 ست.درنظر گرفته شده ا ها،ستمیس یبا تمام سهیمقا اریعنوان مع

 

(18)  𝑀𝑎𝑥: ∏(1 − ∏
𝐹
𝑖𝑗

𝑚𝑖𝑗

(𝑘𝑖𝑓𝑖𝑗)
𝑚𝑖𝑗 + 𝐹

𝑖𝑗

𝑚𝑖𝑗

𝑛𝑖

𝑗=1

𝑠

𝑖=1

) 

s.t. : 

(19)  

(1 − ∏
𝐹
𝑖𝑗

𝑚𝑖𝑗

(𝑘𝑖𝑓𝑖𝑗)
𝑚𝑖𝑗 + 𝐹

𝑖𝑗

𝑚𝑖𝑗

𝑛𝑖
𝑗=1 )

(1 − ∏
𝐹
𝑖𝑗

𝑚1𝑗

(𝑘1𝑓1𝑗)
𝑚1𝑗 + 𝐹

1𝑗

𝑚1𝑗
)

𝑛1
𝑗=1

=

(1 − ∏ (
𝐹
𝑖𝑗

𝑚𝑖𝑗

𝑓𝑖𝑗
𝑚𝑖𝑗 + 𝐹

𝑖𝑗

𝑚𝑖𝑗
))

𝑛𝑖
𝑗=1

(1 − ∏ (
𝐹
1𝑗

𝑚1𝑗

𝑓1𝑗
𝑚1𝑗 + 𝐹

1𝑗

𝑚1𝑗
))

𝑛1
𝑗=1

∙

𝑟𝑐𝑖
𝑟𝑖
𝑟𝑐1
𝑟1

   ,   𝑖 = 2, … . . 𝑠. 

(20)  ∑𝑘𝑖𝑓𝑖

𝑠

𝑖=1

≤  ∑𝑓𝑖

𝑠

𝑖=1

    ,       𝑓𝑖 = ∑𝑓𝑖𝑗

𝑛𝑖

𝑗=1

   . 
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با  رایدارد. ز ینقش مؤثر ،یهمبستگ بیضر نییرابطه، در تع نیا

 هاسیستمریز نانیاطم تیقابل نییتع یتوجه به روابط موجود برا

در صورت  نی( و همچن17با وجود استقلال آنها )رابطه 

 نیب یهمبستگ ریتأث توانمی ،(15 رابطه) آنها بودنهمبسته

 ستم،یکل س نانیاطم تیقابل یابیرا در ارز هاسیستمریز

 شیالزام افزا انگری، ب19رابطه  نمود. در واقع، یابیو ارز سازیمدل

 هاییستمیمتعلق به س هایسیستمریز نانیاطم تیقابل یبنس

است.  هاستمیس گریاز د شتریآنها ب یهمبستگ زانیکه م باشدیم

 زانیمجموع م یفرض حداکثر تیمتضمن رعا زین 20رابطه 

 آمدهدستبه یهمبستگ تاثیر بی. ضرااستمجدد  گذاریهیسرما

موجود  یهمبستگ زانیمذکور، با توجه به م یخط یزریبرنامه از

خواهد  کیبزرگتر از  ایکوچکتر و  ستم،یهر س هایسیستمریز نیب

 هاستمیرسیدفاع از ز گذاریهیمجدد سرما صیتخص ت،یبود. درنها

 دستبه 21، با استفاده از رابطه (cijf) یهمبستگ ریبا توجه به تأث

 :دآییم

(21)  𝑓𝑐𝑖𝑗 = 𝑘𝑖𝑓𝑖𝑗 , 𝑖 = 1, … . 𝑠  , 𝑗 = 1,… . 𝑛𝑖   .  

آمده دستذکر این نکته لازم است که با توجه به مقادیر نهائی به

(، 21ها )رابطه دفاع از زیرسیستم گذاریبرای میزان سرمایه

آمیز را ، احتمالات حمله موفقیت1توان به استناد رابطه می

 محاسبه نمود.

 یمثال عدد -4

استفاده از مدل  چگونگی دادننشان یقسمت، برا نیا در

. شودیارائه م یمثال عدد کیمربوطه،  جینتا لیو تحل یشنهادیپ

دفاع از  گذاریهیسرما صیهدف مسأله موردنظر، تخص دیفرض کن

، 3شامل  ب،یکه به ترت باشدیم ستمیمتشکل از سه س یاسامانه

 نیب یهمبستگ زانی. مباشندیم یمواز ستمیرسیز 4و  2

 25/0، 35/0برابر با  بیمذکور به ترت هایستمیس هایسیستمریز

سامانه را نشان  نیا نانیاطم تیساختار قابل 2 شکل .است 15/0و 

  .دهدیم

 3مسأله در جدول  نیا سازیمدل یبرا ازیاطلاعات موردن ریسا 

موردانتظار  یعملکرد نانیاطم تیشده است و قابل ادهنشان د

 شده است. نییتع 95/0ها، ستمیهرکدام از س

 
 یمثال عدد نانیاطم تیساختار قابل :2شکل

 یمطالعه مورد هیاطلاعات اول  :3جدول 

ij 11 12 13 21 22 31 32 33 34 

ijc 9/0 8/0 9/0 5/1 5/1 8/0 7/0 7/0 8/0 

ijC 8/0 7/0 8/0 2 8/1 5/0 5/0 4/0 5/0 

ijO 25/0 25/0 25/0 25/0 25/0 25/0 25/0 25/0 25/0 

ijv 10 8 11 14 15 10 10 12 11 

ijV 10 10 10 12 12 11 11 11 11 

ijm 1 1 1 2 2 5/1 5/1 5/1 5/1 

v=200 , V=100 , cmax=40, Cmax=25 , Omax=10 

 گریکدیمذکور نسبت به  ستمینکته لازم است که سه س نیذکر ا

شده در هستند. باتوجه به روابط ارائه یاستقلال عملکرد یدارا

 ها،ستمیرسیز یدوّم و سومّ، در صورت استقلال عملکرد یهابخش

و احتمال حمله ناموفق  (ijF)، حمله (ijf)دفاع  نهیبه گذاریهیسرما

(ijq)  یعملکرد یصورت وجود همبستگ دردر نقطه تعادل و 

و احتمال حمله  (cijf) مجدد دفاع  گذاریهیسرما ها،ستمیرسیز

 نیا انگریب و  شودیم نییتع 4، به صورت جدول (cijq)ناموفق 

 شیافزا ،یعملکرد یکه در صورت وجود همبستگ استموضوع 

 شیبا افزا یمیارتباط مستق ،یبا ساختار مواز هاستمیرسیتعداد ز

 گذاریهیسرما شیافزا نیدارد. بنابرا (ik) یهمبستگ ریتأث بیضر

با کاهش  باشد،یم ستمیرسیکه شامل چهار ز 3 ستمیدفاع در س

 ستمیرسی)که شامل فقط دو ز 2 ستمیمربوطه در س گذاریهیسرما

 .شودی( جبران ماست

 

 



                                   154     نانیاطم تیبهبود قابل کردیهمبسته با رو های ستمیدفاع از س گذاری هیسرما صیتخص

 www.pqprc.ir                                                                                                    نشریه مهندسی و مدیریت کیفیت 

 یدفاع درصورت استقلال و همبستگ نهیبه هایگذاریهیسرما :4 جدول

 اهستمیرسیز

 fij Fij qij ki fcij qcij زیرسیستم

11 96/3  33/2  63/0  94/0  72/3  61/0  

12 06/4  77/2  59/0  94/0  82/3  58/0  

13 12/4  27/2  64/0  94/0  87/3  63/0  

21 21/2  68/0  91/0  37/0  81/0  59/0  

22 76/2  41/1  79/0  37/0  10/1  34/0  

31 23/6  41/7  43/0  13/1  04/7  48/0  

32 82/8  93/6  59/0  13/1  98/9  63/0  

33 81/7  80/8  46/0  13/1  83/8  50/0  

34 75/6  40/7  47/0  13/1  63/7  51/0  

 یشنهادیمدل پ تیحساس لیتحل -5

 هیمختلف، تجز یهانهیدر زم توان،یرا م قیتحق یشنهادیپ مدل

نسبت  یشنهادیمدل پ تیحساس ق،یتحق نینمود. در ا لیو تحل

)کاهش( شیافزا ها،ستمیرسیز نیب یهمبستگ زانیم راتییبه تغ

شدت  بیضرا راتییتغ نیهمبسته و همچن هایستمیرسیتعداد ز

 قرار گرفته است. لیو تحل هیمورد تجز ها،ستمیرسیز

همچنین برای مقایسه و اعتبارسنجی مدل پیشنهادی، نتایج 

مورد استفاده قرار گرفته  [6] حاصل از روش پیشنهادی مرجع

های مسأله  مرجع مذکور، تشابه زیادی با مسأله است. زیرا ورودی

 این تحقیق دارد. 

 زانیم راتیینسبت به تغ یشنهادیمدل پ تیحساس لیتحل یبرا 

 یحالت ق،یتحق نیا یمثال عدد یبرا ها،ستمیرسیز نیب یهمبستگ

 یبرا یشنهادیمدل پ یکه در آن، پارامترها شودیدر نظر گرفته م

 یدارا هاستمیرسیمعادل باشند و ز گریکدیبا  ها،ستمیرسیز یتمام

 نیا یبرا یشنهادیمدل پ جینتا تدا،باشند. اب یاستقلال عملکرد

حالت،  نیکه ا باشدینکته لازم م نی. ذکر اندشویحالت محاسبه م

 یجیتدر شی. سپس با افزااست [6] مرجع یشنهادیمشابه مدل پ

)که در  هاستمیاز س یکی هایستمیرسیز نیب یهمبستگ زانیم

 دلم یینها جیانتخاب شده است( نتا کی ستمیس ق،یتحق نیا

. در شکل رندگییقرار م لیو تحل هیو تجز یمورد بررس یشنهادیپ

  1ρدفاع نسبت به  هایگذاریهیمجموع سرما راتییروند تغ 3

 زانیم شیکه با افزا گر این مطلب استو بیان نشان داده شده است

 گذاریهیسرما زانی، م1 ستمیس هایسیستمریز نیب یهمبستگ

هیو برعکس، مجموع سرما ابدییم شی، افزا1 ستمیدفاع از س یبرا

( روند 3و  2 هایستمی)س هاستمیس ریدفاع از سا یبرا گذاری

 دارد. ینزول

 
 1ρهای دفاع نسبت به گذاریع سرمایهروند تغییرات مجمو :3شکل

موضوع که  نیتوجه به ا با رایز است، منطقی هاحالت نیوقوع ا

 نانیاطم تیقابل ،یمواز هایستمیدر س یهمبستگ زانیم شیافزا

به حد قابل  دنیرس یبرا ستباییم دهد،یرا کاهش م ستمیکل س

انجام  یشتریب گذاریهی، سرما1 ستمیعملکرد س نانیاز اطم یقبول

دفاع  یبرا گذاریهسرمای مجموع بودنبا وجود ثابت نیشود، بنابرا

 گذاریهیسرما زانیم شیکل سامانه موردنظر، در صورت افزا از

 ریسا یبرا هاگذاریهی، مجموع سرما1 ستمیدفاع از س یبرا

 .ابدییکاهش م ها،ستمیس

کل سامانه،  نانیاطم تیقابل راتییروند تغ لیتحل یبرا ن،یهمچن

 یهمبستگ زانیم شیمربوطه نسبت به افزا راتییتغ توانیم

قرار داد  یرا مورد بررس 1 ستمیس هایسیستمریز نیب یعملکرد

 و نشان داده شده است 4موضوع در شکل  نیا یینها جیکه نتا

 نیب یهمبستگ زانیم شیبا افزا شود،یکه مشاهده م گونههمان

کل سامانه موردنظر،  نانیاطم تی، قابل1 ستمیس هایسیستمریز

مشابه  یمدل یبرا نان،یاطم تیعدد قابل نیشتری. بابدییکاهش م

 یدارا هاسیستمریکه در آن، تمام ز باشدی[ م6] مرجعمدل 

 یهمبستگ زانیم شیبا افزا یهستند ول یداستقلال عملکر

کل  نانیاطم تی، قابل1 ستمیس هایسیستمریز نیب یعملکرد

کل  زانمی بودندارد که علت آن، ثابت یسامانه روند کاهش

)با ساختار  1 ستمیس نانیاطم تیها و کاهش قابلگذاریهیسرما

آن(  هایسیستمریز نیب یعملکرد یو وجود همبستگ یمواز

 .است

 نانیاطم تیقابل یابیدر ارز رگذاریتأث یاز پارامترها گرید یکی

که  باشدیم( ijm) هاستمیرسیشدت ز بیدفاع، ضرا هایستمیس

 راتییرا نسبت به تغ یشنهادیمدل پ تیحساس لیتحل توان،یم

با درنظرگرفتن وجود  کار،نیا یپارامتر انجام داد. برا نیا
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 بودنو ثابت 3 ستمیس هایسیستمریز نیب یعملکرد یهمبستگ

 ریی، تغ3 ستمیس هایسیستمریشدت ز بیپارامترها، ضرا تمامی

انجام  ،یشنهادیمربوط به مدل پ هاییابیو ارز شوندیداده م

 .شودیم

 
 1ρکل سامانه نسبت به  نانیاطم تیقابل راتییروند تغ :4شکل

 
 (j3m)کل سامانه نسبت به  نانیاطم تیقابل راتییروند تغ :5شکل

توجه به  باو  نشان داده شده است 5مربوطه در شکل  یینها جینتا

در نظر نمود که با  یرگیجهینت گونهنیا توانی، مموجود جینتا

نقطه تعادل و  نییدر تع هایباز یتئور یادیبن میمفاه گرفتن

 راتییتغ ،یشنهادیمدل پ هیموضوع در مرحله اول نیاستناد به ا

در  ینوسی، روند شبه س3 ستمیس هایسیستمریشدت ز بیضرا

 کل سامانه موردنظر دارند. نانیماط تیقابل زانیم

 یشنهادیمدل پ تیحساس لیانجام تحل یبرا 2 ستمیس ت،ینها در

 نی. در اشودیهمبسته، انتخاب م هایسیستمریز شینسبت به افزا

 هایسیستمریز نیب یمرحله، با در نظرگرفتن وجود همبستگ

 1هایستمی)س هاستمیس ریسا هایسیستمری، استقلال ز2 ستمیس

دادن تعداد شیپارامترها، با افزا رسای بودن( و ثابت3و 

یقرار م یابیمورد ارز یشنهادی، مدل پ2 ستمیس هایسیستمریز

دفاع در  هایگذاریهیمجموع سرما راتییتغ یینها جیکه نتا ردگی

که با باشد گر این موضوع میو بیان نشان داده شده است 6شکل 

دفاع  یبرا گذاریهی، سرما2 ستمیس هایسیستمریتعداد ز شیافزا

 گذاریهیدارد و برعکس، مجموع سرما ی، روند صعود2 ستمیاز س

 ی( رفتار کاهش3 و 1 هایستمی)س هاستمیس ریدفاع از سا یبرا

 نانیاطم تقابلی کاهش مودننرخدادها، جبران نیدارد که علت ا

دفاع از کل سامانه  گذاریهیسرما زانمی بودنو ثابت 2 ستمیس

 . است

 
 2nدفاع نسبت به  گذاریهیمجموع سرما راتییروند تغ :6شکل

 
 2nکل سامانه نسبت به  نانیاطم تیقابل راتییروند تغ :7شکل

کل سامانه،  نانیاطم تیقابل راتییروند تغ لیتحل یبرا ن،یهمچن

 هایسیستمریتعداد ز شیمربوطه نسبت به افزا راتییتغ توانیم

موضوع در  نیا یینها جیقرار داد که نتا یرا مورد بررس 2 ستمیس

 داده شده است. اننش 7شکل 

 یمطالعات آت یبرا شنهادهایو پ یرگیجهینت -6

حساس و  هایستمیدفاع از س هایاستیس یو کارآمد تیمطلوب

با  قیتحق نی. اباشدمی هااهداف دولت نتریاز مهم یکی ،یاتیح

 کیابتدا  ها،یباز یتئور کردیو رو نانیاطم تیقابل شیهدف افزا

 نهیبه هاییگذارهیسرما نییتع یبرا یرخطیغ یزریمدل برنامه

 یدر آن، فرض استقلال عملکرد کهارائه نمود  هاستمیدفاع از س

 نیا یشنهادیدر نظر گرفته شد. در مدل پ هاستمیرسیز یتمام

کل سامانه و  نانیاطم تیقابل شیمدافع، افزا تیمطلوب ق،یتحق

دفاع  زاتیتجه ازیموردن نهیو کاهش هز هاستمیرسیاز ز کیهر
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در حمله به  تیموفق شیمهاجم، افزا تیبود. در مقابل، مطلوب

حمله منظور  زاتیو وزن تجه نهیحساّس و کاهش هز هایستمیس

بر  یمبن ق،یمسأله تحق یشد. در مرحله بعد، با توجه به فرض اصل

و عدم  ستمیهر س هایسیستمریز نیب یعملکرد یوجود همبستگ

 هاستمیس نانیاطم تیروابط قابل نییاطلاع مهاجم از آن، پس از تع

مدل  کی ها،ستمیرسیز نیب یبا وجود عدم استقلال عملکرد

کل سامانه و  نانیاطم تیقابل شیبا هدف افزا یخط یزریبرنامه

دفاع از  زاتیتجه نانیاطم تیلقاب نسبت بودنفرض معادل

و  هاستمیس یعملکرد نانیاطم تیو نسبت قابل هاستمیس

 گذاریهیسرما زانیمجموع م یفرض حداکثر تیرعا نیهمچن

 بیضر نییمدل، تع نیا یینها یمجدد دفاع، ارائه شد که خروج

دفاع از  گذاریهیمجدد سرما صیتخص یبرا یهمبستگ

 . باشدیم هاستمیرسیز

 جینتا نای دهندهنشان ق،تحقی شدهمدل ارائه تیحساس لیتحل 

 کی ایسیستمریز نیب یهمبستگ زانیم شیبود که با افزا یمنطق

 شیافزا ستم،یدفاع از آن س یبرا گذاریهیسرما زانیم ستم،یس

 ریدفاع از سا یبرا یگذارهیو برعکس، مجموع سرما ابدییم

 نانیاطم تیحالت، قابل نیدر ا لیکندارد.  یرفتار کاهش هاستمیس

 شیبا افزا نیدارد. همچن یروند نزول، دفاع از کل سامانه

 گذاریهیسرما زانیم ستم،یس کیدر  رمستقلیغ هایسیستمریز

 بودندارد و با توجه به ثابت یروند صعود ستم،یدفاع از آن س

کل سامانه، به صورت  نانیاطم تیدفاع، قابل گذاریهسرمای مجموع

 .ابدییکاهش م ،یجیتدر

 توانیم ق،یموضوع تحق نهیدر زم شتریمنظور انجام مطالعات ب به

 یهمبستگ بیضرا یابیارز یبرا یو ابتکار دیمف هایبه ارائه مدل

 یبرا نیو کاملاً همبسته، پرداخت. همچن دهیچیپ هایستمیدر س

تکاملی  هاییاستراتژ نییتع یبرا پایدار یارائه مدل ،یآت قاتیتحق

 نیب یمهاجم از همبستگ یاهبا وجود آگ و حملهدفاع 

 .شودیم شنهادیپ ها،ستمیرسیز
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